Okresdlenie kontekstu:
1. Proces przetwarzania danych

2. Cel przetwarzania danych osobowych

3. Kategorie Osob

4. Kategorie danych osobowych

5. Informacja na temat danych szczegdlnie chronionych

6. Obiorcy danych;
e Nazwa odbiorcy:
e Kategoria odbiorcy
e Zakres przekazanych danych
e Cel powierzenia/udostepnienia

7. Okres retencji danych

8. Korzysci dla podmiotu danych w zwigzku z powierzeniem/udostepnieniem

Szacowanie ryzyka

1. Identyfikowanie aktywow



2. Identyfikowanie zagrozen dla aktywéw

Rodzaj zagrozenia
Np. nieautoryzowane
dziatania

Zagrozenie
Np. pozostawienie nosnikdéw danych poza obszarem przetwarzania bez nadzoru

Zrédto
Np. Pracownicy

3. Identyfikacja posiadanych zabezpieczen

Zabezpieczenia prawne (umowy, oswiadczenia, zobowigzania)

Kategoria zabezpieczenia

T - Wystepuje
N - Nie wystepuje

Umowy powierzenia T
Umowy najmu, porozumienia z wtascicielem T
Upowaznienia do przetwarzania danych T
Oswiadczenia o zachowaniu w poufnosci T

Zabezpieczenia organizacyjne (procedury, polityki, szkolenia, audyty, testy)

Kategoria zabezpieczenia

T - Wystepuje
N - Nie wystepuje




Procedury dotyczace przetwarzania

Instrukcja postepowania w sytuacji naruszenia danych osobowych

Procedura realizacji praw podmiotéw danych

Klauzule informacyjne

Oswiadczenia pracownikéw w zwigzku z posiadaniem kluczy

Oswiadczenia pracownikdw w zwigzku z uzytkowaniem systemu komputerowego

Szkolenia personelu z zakresu przetwarzania danych

Zarzadzanie uprawnieniami

Ograniczony zakres uprawnien uzytkownikow

Kontrola rejestrowania dziatan uzytkownikow

Polityka backupu oraz kontrola poprawnosci wykonania kopii zapasowych

Okresowe przeglady sprzetu i konfiguracji
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Zabezpieczenia techniczne

Kategoria zabezpieczenia

T — Wystepuje
N - Nie wystepuje

Oprogramowanie antywirusowe

T

Kopie zapasowe

Ochrona kryptograficzna transmisji

Pseudonimujgca danych

Filtrowanie i kontrola ruchu sieciowego

Wykrywanie i blokowanie naruszen bezpieczernstwa

Podtrzymanie zasilania

Odpowiednio skonfigurowany dostep zdalny
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Odpowiednie zabezpieczenie dokumentdw papierowych

T

~

N

Przechowywanie kopii zapasowych poza Osrodkiem

Redundancja

Monitorowanie pracy urzadzen

Szyfrowanie urzadzen przenosnych
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Zabezpieczenia fizyczne

Kategoria zabezpieczenia

T - Wystepuje
N - Nie wystepuje

Domofon

N

Ochrana fizyczna budynku

T




System Sygnalizacji Wtamania i Napadu - SSWIN

Kontrola Dostepu - KD

Monitoring wizyjny - CCTV

Drzwi antywtamaniowe
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4. Identyfikacja podatnosci

Zagrozenie
Np. Pozostawienie nosnikéw danych poza obszarem przetwarzania danych bez
nadzoru

Podatnos¢
Np. Brak wdrozonych procedur, szkolen

5. Identyfikacja nastepstw

Skutek dla osoby fizycznej
Np. dyskryminacja, strata finansowa, naruszenie dobrego imienia, naruszenie
poufnosci, inne

Skutek dla organizacji
Np. utrata klienta, utrata reputacji, kara finansowa, niemoznos¢ swiadczenia ustug,
konsekwencje prawne

6. Scenariusze incydentéw

Nr lub nazwa

Nr 1 lub np.
nieuprawnione
ujawnienie danych

Kategoria
scenariusza

Np.
Nieuprawnione
ujawnienie lub
dostep do danych

Zrédto zagrozenia
Np. Pracownik
dziatu ....

Zagrozenie ktore
sie zmaterializuje
Np. Osoba
przypadkowo
zostawita
dokumenty
podczas podrdzy
pociggiem

Aktyw na ktory
oddziatuje
zagrozenie

Np. dane

Podatnosc¢ ktoéra
morze zostac
wykorzystana
Np. osoba nie
wiedziata, ze nie
moze wynosic
dokumentéw

Skutek dla os
fizycznej

Np. dyskryminacja,
strata finansowa,
naruszenie
dobrego imienia,
naruszenie
poufnosci, inne

Skutek dla
organizacji

utrata klienta,
utrata reputacji,
kara finansowa,
niemoznosc
Swiadczenia ustug,
konsekwencje
prawne




7. Analiza ryzyka

7.1.0szacowanie nastepstw

Nr scenariusza Wartosc skutku dla oso fizycznej

Wartosc skutku dla osoby prawnej

7.2.0szacowanie prawdopodobienstwa incydentu

Nr scenariusza

Prawdopodobienstwo zrealizowania sie
scenariusza -

7.3.0kreslenie poziomu ryzyka

Nr scenariusza

Wartosc skutku dla os. Wartosc skutku dla Wartosc

fizycznej organizacji

prawdopodobienstwa

Ryzyko dla os fizycznej

Ryzyko dla organizacji




7.4.Ustalenia planu postepowania z ryzykiem

Wariant postepowania z ryzykiem

Tak/Nie

Planowane dziatania

Modyfikowanie ryzyka

Zachowanie ryzyka

Unikanie ryzyka

Dzielenie ryzyka




