
OCENA STOPNIA NARUSZENIA OCHRONY DANYCH OSOBOWYCH  
  

1. Ogólny opis dokonywania oceny naruszenia  

1.1 Główne kryteria oceny naruszenia ochrony danych  

Kontekst przetwarzania danych (KPD): odnosi się do rodzaju danych osobowych objętych naruszeniem wraz z 

szeregiem czynników związanych z ogólnym kontekstem w jakim dane te są przetwarzane. KPD jest 

podstawowym kryterium. Wyznacza istotność, wagę  danego zestawu danych osobowych w konkretnym 

kontekście ich przetwarzania.  

 Stopień identyfikacji (SI): określa, jak łatwo można ustalić tożsamość osób fizycznych na podstawie danych 

objętych naruszeniem. SI jest kryterium korekcyjnym dla KPD. Ogólna istotność, wrażliwość przetwarzania 

danych może zostać zmniejszona w zależności od wartości SI.   

 Okoliczności naruszenia (ON): odnosi się do konkretnych, specyficznych okoliczności naruszenia, 

związanych z rodzajem naruszenia, w tym głównie utraty bezpieczeństwa danych objętych naruszeniem, 

jak również z wszelkimi złymi intencjami towarzyszącymi naruszeniu. ON określa wielkościowo pewne 

specyficzne okoliczności naruszenia, które mogą występować w danej sytuacji. Jeśli występują, ON może 

tylko zwiększyć stopień określonego naruszenia.  

 

1.2. Wyznaczanie wartości i poziomu naruszenia   

Uwzględniając wszystkie trzy powyższe kryteria, wartość naruszenia jest obliczana według wzoru:  

DN = KPD x SI + ON  

 Przy czym  

- kombinacja KPD i SI (mnożenie) daje początkową wartość naruszenia ochrony danych (DN), - początkowa 

wartość stopnia naruszenia może być dodatkowo skorygowana przez ON. 
 

  



1.3. Tabela ocen 
 KONTEKST PRZETWARZANIA DANYCH (KPD)  Wartość  

Dane zwykłe  Tj. pełne imię i nazwisko, dane kontaktowe, informacje biograficzne, dotyczące wykształcenia, 

zwykłego życia rodzinnego, doświadczenia zawodowego, itp.  

  Wstępna wartość bazowa: gdy naruszenie obejmuje "dane zwykłe", zaś 

administratorowi nie są znane czynniki/ okoliczności obciążające  

1  

  Wartość KPD może być zwiększona o 1 np. gdy zakres "danych zwykłych" i / lub 

charakterystyka administratora są takie, że można ustalić pewien profil danej osoby lub 

można przyjąć założenia dotyczące jej statusu społeczno-finansowego.  

2  

  Wartość KPD może być zwiększona o 2 np. gdy zakres "danych zwykłych" i / lub 

charakterystyka administratora mogą prowadzić do przyjęcia założeń dotyczących 

stanu zdrowia danej osoby, preferencji seksualnych, przekonań politycznych lub 

religijnych.  

3  

  Wartość KPD może być zwiększona o 3 np. gdy ze względu na pewne cechy 

charakterystyczne danej osoby (np. wrażliwe grupy społecznie, osoby małoletnie) 

informacje mogą mieć kluczowe znaczenie dla ich bezpieczeństwa osobistego lub stanu 

fizycznego / psychicznego.  

4  

Dane o 

zachowaniach 

(behawioralne)   

Tj. lokalizacja, dane o przemieszczaniu się, dane dotyczące osobistych preferencji i nawyków, 

itp.  

  Wstępna wartość bazowa: gdy naruszenie obejmuje „dane o zachowaniach” zaś 

administratorowi nie są znane czynniki/ okoliczności obciążające lub łagodzące.  

2  

  Wartość KPD może być zmniejszona o 1 np. gdy charakter zestawu danych nie daje 

istotnej wiedzy o zachowaniach danej osoby lub dane te można łatwo uzyskać 

(niezależnie od naruszenia) ze źródeł publicznie dostępnych (na przykład połączenie 

informacji z wyszukiwarek internetowych).  

1  

  Wartość KPD może być zwiększona o 1 np. gdy wolumen "danych behawioralnych" i / 

lub charakterystyka administratora są takie, że można stworzyć profil (zachowań) danej 

osoby, który odsłania szczegółowe informacje o jej codziennym życiu i nawykach.  

3  



  Wartość KPD może być zwiększona o 2 np. gdy można stworzyć profil (zachowań) danej 

osoby w oparciu o dane wrażliwe.  

4  

Dane 

finansowe   

Dowolny rodzaj danych finansowych (np. dochód, transakcje finansowe, wyciągi bankowe, 

inwestycje, posiadane karty kredytowe, faktury itp.). Obejmuje dane dotyczące informacji 

finansowych w kontekście udzielanej pomocy społecznej/świadczeń socjalnych.  

  

  Wstępna wartość bazowa: gdy naruszenie dotyczy "danych finansowych" zaś 

administratorowi nie są znane czynniki/ okoliczności obciążające lub łagodzące.  

3  

  Wartość KPD może być zmniejszona o 2 np. gdy charakter zestawu danych nie daje 

istotnej wiedzy w zakresie informacji finansowych dotyczących danej osoby (np. fakt, 

że dana osoba jest klientem określonego banku bez dalszych szczegółów).  

1  

  Wartość KPD może być zmniejszona o 1 np. gdy określony zestaw danych zawiera 

pewne informacje finansowe, ale nadal nie daje istotnej wiedzy o statusie/sytuacji 

finansowej danej osoby (np. zwykłe numery rachunków bankowych bez dalszych 

szczegółów).  

2  

  Wartość KPD może być zwiększona o 1 np. gdy ze względu na charakter i / lub 

wolumen określonego zestawu danych, ujawniane są pełne informacje finansowe (np. 

dotyczące karty kredytowej), które mogą umożliwić oszustwo lub gdy można stworzyć 

szczegółowy profil społeczny/finansowy danej osoby.  

4  

Dane wrażliwe  

(Art. 9 ust.1 

RODO)  

Wszelkiego rodzaju dane wrażliwe (np. o zdrowiu, o przynależności politycznej, o życiu 

seksualnym)  

  Wstępna wartość bazowa: gdy naruszenie obejmuje "dane wrażliwe", zaś 

administratorowi nie są znane czynniki/ okoliczności łagodzące.  

4  

  Wartość KPD może być zmniejszona o 1 np. gdy charakter zestawu danych nie daje 

istotnej wiedzy co ze sfery, której dotyczą dane wrażliwe danej osoby lub dane te 

można łatwo uzyskać (niezależnie od naruszenia) ze źródeł publicznie dostępnych (na 

przykład połączenie informacji z wyszukiwarek internetowych).  

3  



  Wartość KPD może być zmniejszona o 2 np. gdy kiedy charakter danych może 

prowadzić tylko do ogólnych przypuszczeń/założeń co do osoby, której dotyczą dane.  

2  

  Wartość KPD może być zmniejszona o 1 np. gdy charakter danych może prowadzić do 

przypuszczeń/założeń co do informacji wrażliwych.  

1  

 

 

STOPIEŃ IDENTYFIKACJI (SI) Wartość 

znikoma nie występują żadne inne informacje o osobie lub nie można uzyskać dodatkowych 

informacji, o ile nie uzyskuje się dostępu do referencyjnej bazy danych 

0,25 

ograniczona Występują dodatkowe informacje o osobie, jednak zakres informacji jest ograniczony do 

danych podstawowych takich jak telefon, mail, adres korespondencyjny 

0,5 

znacząca gdy sam identyfikator ujawnia dodatkowe informacje o osobie (na przykład numer 

ubezpieczenia społecznego, ujawniający datę urodzenia) i jest powiązany z innymi danymi 

(np. adresem pocztowym lub adresem e-mail) 

0,75 

maksymalna gdy dostępne są informacje z referencyjnej bazy danych (np. dowód osobisty i imię i 

nazwisko oraz / lub zdjęcie) 

1 

 

OKOLICZNOŚCI NARUSZENIA (ON) Wartość 

Utrata poufności 

Przykłady danych narażonych na ryzyko utraty poufności bez dowodów świadczących o nielegalnym 
przetwarzaniu.  

 Papierowy dokument lub laptop ginie podczas transportu.  

 Sprzęt został usunięty bez zniszczenia danych osobowych 

0 

Przykłady danych, przekazanych do wielu znanych odbiorców.  

 E-mail z danymi osobowymi został pomyłkowo wysłany do wielu znanych odbiorców.  

 Niektórzy klienci mogą uzyskać dostęp do kont innych klientów w usłudze online/serwisie 

internetowym. 

+0,25 

Przykłady danych przekazanych do nieznanej liczby odbiorców.  

 Dane zostały opublikowane są na internetowej tablicy ogłoszeń.  

 Dane są przesłane na portal służący do wymiany plików pomiędzy różnymi osobami.  

+0,5 



 Pracownik sprzedaje płytę CD z danymi klientów.  

Źle skonfigurowana serwis internetowy udostępnia publicznie dane swoich użytkowników 

Utrata dostępności 

Przykłady danych, które można łatwo odzyskać.  

 Plik z danymi został usunięty/utracony, ale dostępne są inne kopie.  

 Baza danych jest uszkodzona, ale można ją łatwo zrekonstruować z innych baz danych. 

0 

Przykłady czasowej niedostępności.  

 Baza danych jest uszkodzona, ale można ją zrekonstruować z innych baz danych przy pewnym 
nakładzie pracy.  

 Plik z danymi zostaje utracony, ale informacje mogą zostać ponownie uzyskane od osoby. 

+0,25 

Przykłady pełnej niedostępności (danych nie może odzyskać ani administrator danych ani osoby)  

 Plik jest utracony / baza danych jest uszkodzona, nie ma kopii zapasowej tych informacji i nie ich 

dostarczyć osoba. 

+0,5 

Działanie w złych intencjach 

Naruszenie było celowe. Celem może być spowodowanie problemów dla administratora danych (np. 
wykazanie niezapewniania bezpieczeństwa danych) i/lub wyrządzenie szkody osobom.  

 Pracownik firmy celowo udostępnia prywatne dane klientów na portalu społecznościowym.  

 Pracownik firmy sprzedaje prywatne dane klientów innej firmie.  

 Użytkownik portalu społecznościowego celowo wysyła informacje o innych użytkownikach do 

członków ich rodzin, aby ich skrzywdzić. 

+0,5 

 

Zakres Poziom Uzasadnienie 

DN < 2  Niski  

Osoby nie zostaną dotknięte skutkami naruszenia lub mogą napotkać pewne 

niedogodności, z którymi się uporają bez problemu (czas spędzony na ponownym 

wprowadzaniu danych, rozdrażnienie, irytacja itp.).  

2 ≤ DN < 3  Średni  

Osoby mogą napotkać znaczące niedogodności, z którymi będą mogły się uporać pomimo 

pewnych trudności (dodatkowe koszty, odmowa dostępu do usług, strach, brak 

zrozumienia, stres, drobne fizyczne dolegliwości itp.).  



3 ≤ DN < 4  Wysoki  

Osoby mogą spotkać znaczące konsekwencje, z którymi powinny być w stanie uporać się, 

aczkolwiek z poważnymi trudnościami (sprzeniewierzenie środków finansowych, 

umieszczenie na „czarnej liście” banków, zniszczenie mienia, utrata pracy, wezwanie do 

sądu, pogorszenie stanu zdrowia itp.).  

4 ≤ DN  
Bardzo 

wysoki  

Osoby mogą spotkać znaczące, a nawet nieodwracalne konsekwencje, z którymi mogą nie 

móc się uporać  (trudności finansowe, takie jak znaczny dług lub niezdolność do pracy, 

długoterminowe dolegliwości psychiczne lub fizyczne, śmierć itp.).  
 

 

2. Ocena naruszenia  
  

2.1 Wartościowanie kryteriów oceny w ramach wystąpienia naruszenia ochrony danych osobowych oraz 

ocena naruszenia ochrony danych osobowych 
  

Współczynnik Wartość Uzasadnienie przyjętej wartości 

Dane zwykłe 

KPD 4/3 

Wyższe ryzyko 

 zakres ujawnionych danych osobowych w połączeniu z nr PESEL stwarza większe 

niebezpieczeństwo naruszenia praw i wolności osoby fizycznej 

Niższe ryzyko 

 ogólny zakres ujawnionych danych bez danych, które wprost mogą przyczynić się 

wystąpienia wysokiego niebezpieczeństwa dla praw i wolności osoby 

SI 1/0,75 

Wyższe ryzyko 

 zakres ujawnionych danych w pełni identyfikuje osobę (PESEL) 

Niższe ryzyko 

 zakres ujawnionych danych w sposób znaczący identyfikuje osobę 

ON 0/0 

 krótki czas trwania naruszenia 

 osoba, która weszła w posiadanie danych nie była tego świadoma 

 znany jest odbiorca, któremu dane zostały ujawnione 



DN (KPD x SI + ON) 4/2,25 

Dane szczególnej kategorii 

KPD 3/3  ogólny zakres informacji na temat zdrowia osoby 

SI 0,75/0,75 
 zakres danych nie daje jednoznacznej informacji dot. zdrowia – identyfikuje w 

sposób ogólny stan zdrowia 

ON 0/0 

 krótki czas trwania naruszenia 

 osoba, która weszła w posiadanie danych nie była tego świadoma 

 znany jest odbiorca, któremu dane zostały ujawnione 

DN (KPD x SI + ON) 2,25/2,25 

Wartość średnia (DN) 3,125/2,25 
 


