OCENA STOPNIA NARUSZENIA OCHRONY DANYCH OSOBOWYCH

1. Ogdlny opis dokonywania oceny naruszenia

1.1 Giéwne kryteria oceny naruszenia ochrony danych

Kontekst przetwarzania danych (KPD): odnosi sie do rodzaju danych osobowych objetych naruszeniem wraz z
szeregiem czynnikdw zwigzanych z ogélnym kontekstem w jakim dane te sg przetwarzane. KPD jest
podstawowym kryterium. Wyznacza istotnos¢, wage danego zestawu danych osobowych w konkretnym
kontekscie ich przetwarzania.

o Stopien identyfikacji (SI): okresla, jak tatwo mozna ustali¢ tozsamosc¢ oséb fizycznych na podstawie danych
objetych naruszeniem. Sl jest kryterium korekcyjnym dla KPD. Ogdlna istotnos¢, wrazliwosé przetwarzania
danych moze zosta¢ zmniejszona w zaleznosci od wartosci SI.

e Okolicznosci naruszenia (ON): odnosi sie do konkretnych, specyficznych okolicznosci naruszenia,
zwigzanych z rodzajem naruszenia, w tym giownie utraty bezpieczenstwa danych objetych naruszeniem,
jak rowniez z wszelkimi ztymi intencjami towarzyszgcymi naruszeniu. ON okresla wielkosciowo pewne
specyficzne okolicznosci naruszenia, ktére mogg wystepowaé w danej sytuacji. Jesli wystepujg, ON moze
tylko zwiekszyc¢ stopien okreslonego naruszenia.

1.2. Wyznaczanie wartosci i poziomu naruszenia

Uwzgledniajgc wszystkie trzy powyzsze kryteria, wartos¢ naruszenia jest obliczana wedtug wzoru:

DN = KPD x SI + ON

Przy czym

- kombinacja KPD i SI (mnozenie) daje poczatkowg warto$¢ naruszenia ochrony danych (DN), - poczatkowa
wartosc stopnia naruszenia moze by¢ dodatkowo skorygowana przez ON.



1.3. Tabela ocen

KONTEKST PRZETWARZANIA DANYCH (KPD)

| Wartosc

Dane zwykte

Tj. petne imie i nazwisko, dane kontaktowe, informacje biograficzne, dotyczgce wyksztatcenia,

zwyktego zycia rodzinnego, doswiadczenia zawodowego, itp.

Wstepna wartos¢  bazowa: gdy naruszenie obejmuje ‘"dane zwykte", zas
administratorowi nie sg znane czynniki/ okolicznosci obcigzajgce

Wartos$¢ KPD moze byé zwiekszona o 1 np. gdy zakres "danych zwyktych" i / lub
charakterystyka administratora sg takie, ze mozna ustali¢ pewien profil danej osoby lub
mozna przyjac¢ zatozenia dotyczace jej statusu spoteczno-finansowego.

Wartos¢ KPD moze by¢ zwiekszona o 2 np. gdy zakres "danych zwyktych" i / lub
charakterystyka administratora mogg prowadzi¢ do przyjecia zatozen dotyczacych
stanu zdrowia danej osoby, preferencji seksualnych, przekonan politycznych lub
religijnych.

Wartos$é KPD moze by¢ zwiekszona o 3 np. gdy ze wzgledu na pewne cechy
charakterystyczne danej osoby (np. wrazliwe grupy spotecznie, osoby matoletnie)
informacje mogq miec kluczowe znaczenie dla ich bezpieczeristwa osobistego lub stanu
fizycznego / psychicznego.

Dane o
zachowaniach
(behawioralne)

Tj. lokalizacja, dane o przemieszczaniu sie, dane dotyczgce osobistych preferencji i nawykoéw,

itp.

Wstepna warto$¢ bazowa: gdy naruszenie obejmuje ,,dane o zachowaniach” zas
administratorowi nie sg znane czynniki/ okolicznosci obcigzajace lub tagodzace.

Wartos¢ KPD moze by¢ zmniejszona o 1 np. gdy charakter zestawu danych nie daje
istotnej wiedzy o zachowaniach danej osoby lub dane te mozna fatwo uzyskac
(niezaleznie od naruszenia) ze zrddet publicznie dostepnych (na przyktad potaczenie
informacji z wyszukiwarek internetowych).

Wartos$¢ KPD moze byé zwiekszona o 1 np. gdy wolumen "danych behawioralnych" i/
lub charakterystyka administratora sg takie, ze mozna stworzy¢ profil (zachowan) danej
osoby, ktéry odstania szczegdétowe informacje o jej codziennym zyciu i nawykach.




Wartos$é KPD moze byc¢ zwiekszona o 2 np. gdy mozna stworzy¢ profil (zachowan) danej
osoby w oparciu o dane wrazliwe.

Dane Dowolny rodzaj danych finansowych (np. dochéd, transakcje finansowe, wyciggi bankowe,
finansowe inwestycje, posiadane karty kredytowe, faktury itp.). Obejmuje dane dotyczace informacji
finansowych w kontekscie udzielanej pomocy spotecznej/swiadczen socjalnych.

Wstepna wartos¢ bazowa: gdy naruszenie dotyczy "danych finansowych" za$
administratorowi nie sg znane czynniki/ okolicznosci obcigzajgce lub fagodzace.

Wartos¢ KPD moze by¢ zmniejszona o 2 np. gdy charakter zestawu danych nie daje
istotnej wiedzy w zakresie informac;ji finansowych dotyczacych danej osoby (np. fakt,
ze dana osoba jest klientem okreslonego banku bez dalszych szczegétéw).

Wartos¢ KPD moze by¢ zmniejszona o 1 np. gdy okreslony zestaw danych zawiera
pewne informacje finansowe, ale nadal nie daje istotnej wiedzy o statusie/sytuac;ji
finansowej danej osoby (np. zwykte numery rachunkéw bankowych bez dalszych
szczegotow).

Wartos¢ KPD moze by¢ zwiekszona o 1 np. gdy ze wzgledu na charakter i/ lub
wolumen okre$lonego zestawu danych, ujawniane sg petne informacje finansowe (np.
dotyczace karty kredytowej), ktére mogg umozliwi¢ oszustwo lub gdy mozna stworzy¢
szczegbdtowy profil spoteczny/finansowy danej osoby.

Dane wrazliwe | Wszelkiego rodzaju dane wrazliwe (np. o zdrowiu, o przynaleznosci politycznej, o zyciu
(Art. 9 ust.1 seksualnym)
RODO)

Wstepna warto$¢ bazowa: gdy naruszenie obejmuje "dane wrazliwe", zas
administratorowi nie sg znane czynniki/ okolicznosci fagodzace.

Wartos$é KPD moze by¢ zmniejszona o 1 np. gdy charakter zestawu danych nie daje
istotnej wiedzy co ze sfery, ktdorej dotyczg dane wrazliwe danej osoby lub dane te
mozna fatwo uzyskac (niezaleznie od naruszenia) ze zrédet publicznie dostepnych (na
przyktad potaczenie informacji z wyszukiwarek internetowych).




Warto$é KPD moze by¢ zmniejszona o 2 np. gdy kiedy charakter danych moze 2
prowadzi¢ tylko do ogdlnych przypuszczen/zatozen co do osoby, ktérej dotyczg dane.
Wartos$é KPD moze by¢ zmniejszona o 1 np. gdy charakter danych moze prowadzi¢ do 1
przypuszczen/zatozen co do informacji wrazliwych.
STOPIEN IDENTYFIKACJI (SI) Wartos¢
znikoma nie wystepujg zadne inne informacje o osobie lub nie mozna uzyska¢ dodatkowych | 0,25
informacji, o ile nie uzyskuje sie dostepu do referencyjnej bazy danych
ograniczona | Wystepujg dodatkowe informacje o osobie, jednak zakres informacji jest ograniczony do 0,5
danych podstawowych takich jak telefon, mail, adres korespondencyjny
znaczaca gdy sam identyfikator ujawnia dodatkowe informacje o osobie (na przyktad numer | 0,75
ubezpieczenia spotecznego, ujawniajacy date urodzenia) i jest powigzany z innymi danymi
(np. adresem pocztowym lub adresem e-mail)
maksymalna | gdy dostepne sg informacje z referencyjnej bazy danych (np. dowdd osobisty i imie i 1
nazwisko oraz / lub zdjecie)
OKOLICZNOSCI NARUSZENIA (ON) Wartos¢
Utrata poufnosci
Przyktady danych narazonych na ryzyko utraty poufnosci bez dowodow swiadczgcych o nielegalnym
przetwarzaniu.
« Papierowy dokument lub laptop ginie podczas transportu. 0
» Sprzet zostat usuniety bez zniszczenia danych osobowych
Przyktady danych, przekazanych do wielu znanych odbiorcéw.
o E-mail z danymi osobowymi zostat pomytkowo wystany do wielu znanych odbiorcéw.
« Niektérzy klienci moga uzyskac dostep do kont innych klientéw w ustudze online/serwisie +0,25
internetowym.
Przyktady danych przekazanych do nieznanej liczby odbiorcow.
« Dane zostaty opublikowane sg na internetowej tablicy ogtoszen. +0,5

« Dane sg przestane na portal stuzgcy do wymiany plikdw pomiedzy réznymi osobami.




o Pracownik sprzedaje ptyte CD z danymi klientow.
Zle skonfigurowana serwis internetowy udostepnia publicznie dane swoich uzytkownikéw

Utrata dostepnosci

Przyktady danych, ktére mozna tatwo odzyskac.
« Plik z danymi zostat usuniety/utracony, ale dostepne sg inne kopie. 0
« Baza danych jest uszkodzona, ale mozna jg tatwo zrekonstruowac z innych baz danych.

Przyktady czasowe] niedostepnosci.

« Baza danych jest uszkodzona, ale mozna jg zrekonstruowac z innych baz danych przy pewnym
naktadzie pracy.

« Plik z danymi zostaje utracony, ale informacje mogg zosta¢ ponownie uzyskane od osoby.

+0,25

Przyktady petnej niedostepnosci (danych nie moze odzyskaé ani administrator danych ani osoby)

e Plik jest utracony / baza danych jest uszkodzona, nie ma kopii zapasowej tych informacji i nie ich +0,5
dostarczyc¢ osoba.

Dziatanie w ztych intencjach

Naruszenie byto celowe. Celem moze by¢ spowodowanie probleméw dla administratora danych (np.

wykazanie niezapewniania bezpieczenstwa danych) i/lub wyrzadzenie szkody osobom.

e Pracownik firmy celowo udostepnia prywatne dane klientdow na portalu spotecznoSciowym.
o Pracownik firmy sprzedaje prywatne dane klientéw innej firmie. +0,5
« Uzytkownik portalu spotecznosciowego celowo wysyta informacje o innych uzytkownikach do

cztonkdw ich rodzin, aby ich skrzywdzié.

Zakres Poziom Uzasadnienie

Osoby nie zostang dotkniete skutkami naruszenia lub mogg napotkac pewne
DN<?2 Niski niedogodnosci, z ktorymi sie uporajg bez problemu (czas spedzony na ponownym
wprowadzaniu danych, rozdraznienie, irytacja itp.).

Osoby moga napotkac znaczgce niedogodnosci, z ktorymi bedg mogty sie upora¢ pomimo
2<DN<3| Sredni |pewnych trudnoéci (dodatkowe koszty, odmowa dostepu do ustug, strach, brak
zrozumienia, stres, drobne fizyczne dolegliwosci itp.).




Osoby moga spotkac znaczgce konsekwencje, z ktédrymi powinny by¢ w stanie uporac sie,
aczkolwiek z powaznymi trudnosciami (sprzeniewierzenie S$rodkéw finansowych,
umieszczenie na ,czarnej liscie” bankdw, zniszczenie mienia, utrata pracy, wezwanie do
sgdu, pogorszenie stanu zdrowia itp.).

3<DN<4 | Wysoki

Bardzo Osoby mogg spotkaé znaczace, a nawet nieodwracalne konsekwencje, z ktérymi moga nie
4 <DN wvsoki moc sie upora¢ (trudnosci finansowe, takie jak znaczny dtug lub niezdolnos¢ do pracy,
y dtugoterminowe dolegliwosci psychiczne lub fizyczne, Smierc itp.).

2. Ocena naruszenia

2.1 Wartosciowanie kryteriow oceny w ramach wystgpienia naruszenia ochrony danych osobowych oraz
ocena naruszenia ochrony danych osobowych

Wspotczynnik | Wartos¢ Uzasadnienie przyjetej wartosci
Dane zwykte

Wyzsze ryzyko
e zakres ujawnionych danych osobowych w potgczeniu z nr PESEL stwarza wieksze
niebezpieczenstwo naruszenia praw i wolnosci osoby fizycznej
Nizsze ryzyko
e 0golny zakres ujawnionych danych bez danych, ktére wprost moga przyczynic sie
wystgpienia wysokiego niebezpieczenstwa dla praw i wolnosci osoby
Wyisze ryzyko
e zakres ujawnionych danych w petni identyfikuje osobe (PESEL)
Nizsze ryzyko

KPD 4/3

SI 1/0,75

e zakres ujawnionych danych w sposdéb znaczacy identyfikuje osobe

krotki czas trwania naruszenia

ON 0/0 osoba, ktdra weszta w posiadanie danych nie byta tego Swiadoma

e znany jest odbiorca, ktéremu dane zostaty ujawnione




DN (KPD x SI + ON)

4/2,25

Dane szczegodlnej kategorii

KPD 3/3 ogolny zakres informacji na temat zdrowia osoby
S| 0,75/0.75 zakre’s dan}/ch nie daje jed'noznacznej informacji dot. zdrowia — identyfikuje w
sposob ogdlny stan zdrowia
krotki czas trwania naruszenia
ON 0/0 osoba, ktdra weszta w posiadanie danych nie byta tego Swiadoma
znany jest odbiorca, ktéremu dane zostaty ujawnione

DN (KPD x SI + ON)

2,25/2,25

Wartos¢ srednia (DN)

3,125/2,25




