MAZOWIECKIE

MCPS |CENTRUM POLITYKI Mazowsze.
SPO‘tECZNEJ serce Polski

USTAWA O OCHRONIE DANYCH
OSOBOWYCH/RODO

Warszawa 22.10.2021 .



Agenda
d Informacje ogdlne:
* dane osobowe — wyjasnienie pojecia,
* kategorie danych,
 gdzie sg przetwarzane dane,
* przetwarzanie danych osobowych — definicja,

* akty prawne dotyczgce przetwarzania i ochrony danych osobowych obowigzujace do
dnia 25.05.2018 r,,

* akty prawne dotyczgce przetwarzania i ochrony danych osobowych obowigzujgce od
dnia 25.05.2018 r,,

 RODO w praktyce.
(d RODO - obowigzki Administratora:
* RODO - obowigzki Administratora,
* RODO - obowigzki Administratora art. 32,

* Rozliczalnos¢ (typy ryzyka oraz sposoby jego szacowania, rejestry czynnoSci oraz
kategorii czynnosci, zasady oraz sposoby przeprowadzania DPIA),

* Omowienie technicznych oraz organizacyjnych srodkéw ochrony.



Agenda
d Kary:
* 0gblne warunki naktadania administracyjnych kar pienieznych,
* RODO to nie fikcja — natozone kary w Polsce,
* RODO to nie fikcja — przyktadowe najwyzsze kary w Europie.
J Podstawy przetwarzania danych:
* podstawy prawne do przetwarzania danych osobowych art. 6 RODO,
* podstawy prawne do przetwarzania danych osobowych art. 9 RODO,
* podstawy przetwarzania danych — monitoring.
J Prawa osdb, ktérych dane dotycz3:
* 10 wskazowek UODO, jak korzysta¢ z praw gwarantowanych przez RODO,
* RODO - Prawa 0s0b, ktorych dane dotycza.
J Obowiazek informacyjny
J Role ,stron” przetwarzania:
* role ,,stron” przetwarzania - podstawy przetwarzania danych.



Agenda
J Naruszenie czy incydent?:
* naruszenie czy incydent? — art. 33 (naruszenia),
* obowigzki w zakresie zgtaszania naruszen,

e zawiadamianie osoby, ktorej dane dotyczg o naruszeniu ochrony danych osobowych —
art. 34,

d Zasady dotyczace przetwarzania danych osobowych
* zasady przetwarzania danych w Osrodku Pomocy Spotecznej,
* ustawa o pomocy spotecznej,

e ustawa o przeciwdziataniu przemocy w rodzinie — zesp6t interdyscyplinarny oraz
przetwarzanie danych w procedurze niebieskiej karty,

(d  Warunki przewarzania danych przez osoby upowaznione
d Inspektor ochrony danych:
* zadania Inspektora Ochrony Danych.



Agenda
d Kontrola UODO:
* kontrola RODO — uprawnienia oraz zakres.

d Podsumowanie:
* 10 wskazowek UODO, jak stosowac RODO,
* dobre praktyki w ochronie danych osobowych,
* korzystanie ze stuzbowej poczty e-mail,

* korzystanie ze stuzbowego komputera.



Informacje ogédlne



d

Dane osobowe — wyjasnienie pojecia

,Dane osobowe” oznaczajg informacje o zidentyfikowanej lub
mozliwej do zidentyfikowania osobie fizycznej (,,0sobie, ktérej dane
dotycza”); mozliwa do zidentyfikowania osoba fizyczna to osoba,
ktérg mozna bezposrednio lub posrednio zidentyfikowac, w
szczegolnosci na podstawie identyfikatora takiego jak imie i
nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator
internetowy lub jeden badz kilka szczegolnych czynnikow
okreslajgcych fizyczng, fizjologiczng, genetyczng, psychiczng,
ekonomiczng, kulturowg lub spoteczng tozsamos¢ osoby fizyczne,.

Informacji nie uwaza sie za umozliwiajgcg okreslenie tozsamosci,
jezeli wymagatoby to nadmiernych kosztéw, czasu i dziatan.

Danymi osobowymi nie sg pojedyncze informacje o duzym stopniu
ogolnosci, np. sama nazwa ulicy i numer domu.




Kategorie danych

/ \ / e pochodzenie rasowe lub etniczne
® imie e poglady polityczne
e nazwisko e przekonania religijne lub

Swiatopogladowe
e przynaleznos¢ do zwigzkéw

e adres zamieszkania

e PESEL
zawodowych
* NIP e informacja o stanie zdrowia
e numer i seria dowodu osobistego e dane biometryczne, genetyczne
e wyksztatcenie e seksualnos¢
e zawod e orientacja seksualna
e ptec Art. 10 RODO
e numer telefonu * wyroki skazujace

e czyny zabronione

Dane zwykte Szczegdlna kategoria danych

(sensytywne, szczegdlnie chronione)

~




Gdzie s3 przetwarzane dane osobowe?

w kartotekach,

skorowidzach, ksiegach, wykazach
i w innych zbiorach ewidencyjnych

02

w systemach

informatycznych,

takze w przypadku przetwarzania
danych poza zbiorem danych




Przetwarzanie danych osobowych

Operacja lub zestaw operacji wykonywanych na danych osobowych lub
zestawach danych osobowych w sposob zautomatyzowany lub
niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie,
porzagdkowanie, przechowywanie, adaptowanie lub modyfikowanie,
pobieranie, przeglagdanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub
tgczenie, ograniczanie, usuwanie lub niszczenie.




Akty prawne dotyczace przetwarzania obowigzujgce do dnia 25.05.2018 r.:

J Konstytucja Rzeczypospolitej Polskiej.
J Ustawa z dnia 29 sierpnia 1997 o Ochronie Danych
[ Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 .

J Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 11 grudnia 2008 r.

Akty prawne dotyczgce przetwarzania obowigzujace od dnia 25.05.2018 r.:
(JROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO | RADY (UE) 2016/679 z dnia
27 kwietnia 2016 .

(ADYREKTYWA PARLAMENTU EUROPEJSKIEGO | RADY (UE) 2016/680 z dnia 27
kwietnia 2016 ..

dUstawa z dnia 10 maja 2018 r. O Ochronie Danych Osobowych.

dUstawa z dnia 21 lutego 2019 r. o zmianie niektérych ustaw w zwigzku z
zapewnieniem stosowania RODO.




RODO w praktyce

(JRODO ma bezposrednie odziatywanie i nie wymaga implementacji do
porzadku prawnego RP.

(A Dzieki RODO wzrasta waga ochrony danych osobowych.
(JRODO nie wymaga uchwalenia przepiséw transponujacych.
(JOd 25.05.2018 r. spadkobiercg GIODO stanie sie UODO.
(JRozszerzenie pojecia danych osobowych.

(JPodejscie oparte na ryzyku.

(dObligatoryjne w wielu przypadkach — powotanie 10D.
dWysokie kary pieniezne.

dNowy obowigzek informacyjny.

(dNowe pojecia dotyczgce: ograniczenie przetwarzania, profilowanie,
pseudonimizacja, anonimizacja.




RODO - obowiazki Administratora



RODO - obowigzki Administratora

JArt. 35 RODO — przeprowadzenie Oceny Skutkéw dla ochrony danych.
JArt. 30 RODO — prowadzenie rejestru czynnosci przetwarzania.
dWdrozenie polityk ochrony danych.

(dStosowanie zasady, zgodnie z art. 25 ust. 1 (privacy by design).
dStosowanie zasady privacy by default, (art. 25 ust. 2. RODO)

 Notyfikacja naruszen zwigzanych z ochrong danych do organu w ciggu 72 h.

JWprowadzenie nowych klauzul do dokumentacji, uméw wg nowych
wytycznych.

(d Realizacja nowych praw osoby, ktorej dane dotyczs.

(A Jezeli przetwarzanie odbywa sie na podstawie zgody to na ADO spoczywac
bedzie obowigzek wykazania, ze osoba ktorej dane dotyczg wyrazita zgode
na przetwarzanie.



RODO - obowigzki Administratora - art. 32

Wdrozenie adekwatnych srodkéw technicznych i organizacyjnych.

Zdolnosc¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci
systemow i ustug przetwarzania.

Zdolnos¢ do szybkiego przywrocenia dostepnosci danych osobowych i dostepu do
nich.

Regularne testowanie, mierzenie i ocenianie skutecznosci srodkow technicznych i
organizacyjnych.

Ocena, czy stopien bezpieczenstwa jest odpowiedni w oparciu o ryzyko
przetwarzania.




Rozliczalnosc¢

(d Szacowanie ryzyka a zakres wdrozonej dokumentacji oraz srodkdw — metodyka.
(J Udokumentowanie wdrozenia adekwatnych srodkéw technicznych i organizacyjnych.

J Dokumentowanie procesdw przetwarzania — rejestry czynnosci oraz rejestry kategorii
CZyNnnosci.

 Polityki ochrony danych.
J Prowadzenie rejestrow umow powierzenia oraz udostepnien danych osobowych.

1 Stworzenie odpowiednich procedur realizacji praw osob, ktérych dane dotyczs.

Omowienie technicznych oraz organizacyjnych srodkéw och

Q Srodki ochrony fizycznej danych.

Q Srodki sprzetowe infrastruktury informatycznej i telekomunikacyjnej.
[ Srodki ochrony w ramach narzedzi programowych i baz danych.
 Srodki organizacyjne.



Kary



Ogédlne warunki naktadania administracyjnych kar pienieznych

d Kary skuteczne, proporcjonalne i odstraszajace.

d Decydujac, czy natozy¢ kare pieniezng, zwraca sie nalezytg uwage na:

charakter, wage i czas trwania naruszenia,

umysliny lub nieumysiny charakter naruszenia,
dziatania podjete w celu zminimalizowania szkody,
stopien odpowiedzialnosci administratora lub podmiotu przetwarzajgcego,
wszelkie stosowane wczesniejsze naruszenia,

stopien wspotpracy z organem nadzorczym,

kategorie danych osobowych, ktérych dotyczyto naruszenie,
sposob, w jaki organ nadzorczy dowiedziat sie o naruszeniu.




RODO to nie fikcja — natozone kary w Polsce

Lp |Kwota (PLN) Kwota (EUR) Data Nazwa i okreslenie podmiotu Powdd
1 10 000,00 2 336,45 2071 Prezes Sadu Rejonowego w Zgierzu N.|ewdrozen|e adekwatnth srodkdw technicznych - zgubienie
niezaszyfrowanego Pendrive
) 160 000,00 37383,18 2021 ERGO Hestia S.A. Niezgtoszenie naruszenia oraz brak powiadomienia osoby ktérej dane
dotycza
3 100 000,00 23 364,49 2021 P4 Brak zawiadomienia o naruszeniu ochrony danych
4 22 000,00 5 140,19 2021 Funeda Sp.z o.0. Brak odpowiedzi na wezwania UODO - brak wspétpracy
5 22 000,00 5 140,19 2021 PNP S.A. Brak odpowiedzi na wezwania UODO - brak wspdtpracy
Niewdrozenie adekwatnych srodkéw technicznyh i organizacyjnych, ktére
6/ 1100000,00, 257009,35 2021 Cyfrowy Polsat wymusityby na podmiocie przetwarzajgcym sprawne informowanie
Administratora o naruszeniu danych
5 136 000,00 31775,70 2091 ENEA S.A. Przeslanlg maila z danymi osoby do innego odbiorcy i niezgtoszenie
naruszenia do UODO
8 21 000,00 4 906,54 2021 Anwara Sp. z 0.0. Brak wspotpracy z UODO
9 100 000,00 23 364,49 2021 Krajowa Szkofa Sgdownictwa i Prokuratury Niewdrozenie adekwatnych srodkéw technicznych i organizacyjnych
, Niewykonanie decyzji administracyjnej w zakresie poinformowania osob,
10 85 000,00 19 859,81 2021 Placowka Medyczna , . o
ktorych dotyczyto naruszenie o naruszeniu ich danych
11 12 000,00 2 803,74 2021 Smart Cities Brak wspotpracy z UODO
12 25 000,00 5841,12 2021 Slaski Uniwerystet Medyczny Nipowiadomienie osdb ktdrych dotyczyto naruszeni
13| 1069 850,00, 249 964,95 2020 ID Finance Poland Niezdolno$é do szybkiego stwierdzenia zagrozenia i jego us
14 85 588,00 19 997,20 2020 Warta S.A. Niezgtoszenie naruszenia po przestaniu umowy dWasciw




RODO to nie fikcja — przyktadowe najwyzsze kary w Europie

JWind Tre we Wioszech— 16,7 min EUR.

(1 Poczta Austriacka— 18 min EUR.

TIM (operator telekomunikacyjny) we Wtoszech— 27,8 min EUR.
JGoogle we Francji — 50 min EUR.

(JHotele Marriott w UK —-110,4 mIn EUR.

British Airways — 204,6 min EUR.




Podstawy przetwarzania danych



Podstawy prawne do przetwarzania danych osobowych art. 6 RODO

(JOsoba, ktérej dane dotyczg wyrazita zgode na przetwarzanie — art. 6 ust. 1 lit a.
dPrzetwarzanie jest niezbedne do wykonania umowy — art. 6 ust. 1 lit b

JPrzetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzgcego
na administratorze — art. 6 ust. 1 lit c.

dPrzetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktorej
dane dotyczg lub innej osoby fizycznej — art. 6 ust. 1 lit d.

dPrzetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie
publicznym |lub w ramach sprawowania wtadzy publicznej powierzonej
administratorowi — art. 6 ust. 1 lit e.

dPrzetwarzanie jest niezbedne do celéw wynikajgcych z prawnie uzasadnionych /7=
interesow realizowanych przez administratora. Akapit pierwszy lit. f) nie ma ﬁ

zastosowania do przetwarzania, ktérego dokonujg organy publiczne w ramach,/ <«
realizacji swoich zadan. 2. —art. 6 ust. 1 lit f. |




Podstawy prawne do przetwarzania danych osobowych art. 9 RODO

(JOsoba, ktérej dane dotyczg wyrazita zgode na przetwarzanie — art. 9 ust. 2 lit a.

JPrzetwarzanie jest niezbedne do wypetnienia obowigzkéw i wykonywania
szczegolnych praw przez administratora lub osobe, ktorej dane dotyczg, w
dziedzinie prawa pracy, zabezpieczenia spotecznego i ochrony socjalnej — art. 9
ust. 2 lit b.

dPrzetwarzanie jest niezbedne do ochrony zywotnych interesow osoby, ktérej
dane dotycz3 lub innej osoby fizycznej — art. 9 ust. 2 lit c.

JPrzetwarzania dokonuje sie w ramach uprawnionej dziatalnosci prowadzone;j z
zachowaniem odpowiednich zabezpieczen przez fundacje, stowarzyszenie lub
inny niezarobkowy podmiot o celach politycznych, swiatopogladowych,

religijnych lub zwigzkowych — art. 9 ust. 2 lit d. ﬁ
dPrzetwarzanie dotyczy danych osobowych w sposdb oczywisty upublicznionych i

przez osobe, ktorej dane dotyczg —art. 9 ust. 2 lit e




Podstawy prawne do przetwarzania danych osobowych art. 9 RODO —

dPrzetwarzanie jest niezbedne do ustalenia, dochodzenia lub obrony roszczen —
art. 9 ust. 2 lit f.

dPrzetwarzanie jest niezbedne ze wzgledéw zwigzanych z waznym interesem
publicznym, na podstawie prawa Unii lub prawa panstwa cztonkowskiego — art.

O ust. 2 lit g.

dPrzetwarzanie jest niezbedne do celéw profilaktyki zdrowotnej lub medycyny
pracy, do oceny zdolnosci pracownika do pracy, diagnozy medycznej,
zapewnienia opieki zdrowotnej lub zabezpieczenia spotecznego, leczenia lub
zarzgdzania systemami i ustugami opieki zdrowotnej lub zabezpieczenia
spotecznego — art. 9 ust. 2 lit h.

dprzetwarzanie jest niezbedne ze wzgleddéw zwigzanych z interesem publicznym
w dziedzinie zdrowia publicznego, takich jak ochrona przed powaznymi
transgranicznymi zagrozeniami zdrowotnymi — art. 9 ust. 2 lit i.

cd.

dPrzetwarzanie jest niezbedne do celdw archiwalnych w interesie publicznym, dogé

celéw badan naukowych lub historycznych lub do celéw statystycznych zgodnie
z art. 89 ust. 1 —art. 9 ust. 2 litj.




Podstawy przetwarzania danych
- monitoring

(JZasady przetwarzania danych:
* podstawa prawna,
e okres retencji,
* zmiany w howelizacji RODO.
(JZasady udostepniania nagran z monitoringu:
* udostepnienie wnioskodawcy,
* ograniczenie przetwarzania,

* ograniczenie przetwarzania -> PUODO.




Prawa osob, ktorych dane dotycza



10 wskazowek UODO jak korzystac z praw gwarantowanych przez RODO

JKazdy ma prawo wiedziec, co bedzie sie dziato z jego danymi.
JKazdy ma prawo w kazdej chwili wycofaé zgode.

diInformacja o przetwarzaniu danych powinna by¢ przekazywana w sposob jasny
i zZrozumiaty.

(dNie ze wszystkich praw osoba, ktérej dane dotycza moze skorzystac.

(JKazda osoba, ktérej dane dotycza ma prawo do informacji o naruszeniu jej danych.

(dJezeli zostanie wniesiony sprzeciw - marketing nie moze by¢ prowadzony.

(dNalezy chronic dzieci przed nieuczciwymi praktykami.

(JOsoba, ktorej dane dotyczg, najpierw powinna zadac od administratora
realizacji praw.

(JKazda osoba, ktérej dane dotycza moze dochodzi¢ swoich praw przed sade

(JKazda osoba ma prawo ztozy¢ skarge do UODO.

https://uodo.gov.pl/pl/171/579



RODO - Prawa osob, ktorych dane dotycza

dPrawo dostepu:
e prawo do informacji o przetwarzaniu danych,
* prawo do kopii danych.

JPrawo do sprostowania.

JPrawo do usuniecia (prawo do bycia zapomnianym).

(JPrawo do ograniczenia przetwarzania.

JPrawo do przenoszenia (art. 6 ust. 1 lit a, b; art. 9 ust. 2 lit a).
dPrawo sprzeciwu (art. 6 ust. 1 lit e, f; marketing bezposredni).
dPrawo wniesienia skargi do Urzedu Ochrony Danych.

JArt. 82 RODO - zadanie odszkodowania od ADO.




RODO - Prawa o0sob, ktorych dane dotycza — cd.

1Bezptatny dostep do danych osobowych.

JIMiesigc na odpowiedz: (realizacja zgdania, odmowa realizacji, zgdania,
informacja o przedtuzeniu realizacji zadania, powtarzajace sie zgdania).

JPrzejrzystos¢ — Art. 12.

JZaleznosci pomiedzy prawami osob ktérych dane dotyczg a podstawami
przetwarzania danych osobowych:

przetwarzanie na podstawie zgody, a prawa 0sob,

przetwarzanie na podstawie umowy, a prawa 0sob,

przetwarzanie na podstawie obowigzku prawnego, a prawa osob,
przetwarzanie na podstawie interesu publicznego, a prawa 0sob,
przetwarzanie na podstawie uzasadnionego interesu a prawa 0sob,

test rownowagi.




Obowiagzek informacyjny



RODO - Obowigzek informacyjny
. Zbieranie danych od osoby, ktorej dane dotyczg — art. 13 RODO.

. Zbieranie danych z innych zrédet — art. 14.

] Warstwowe spetnianie obowigzku informacyjnego (EROD):
* nazwa i dane kontaktowe administratora,

* cel i podstawy przetwarzania,

* prawa 0so0b, ktorych dane dotyczg,

* odestanie do petnego obowigzku, np. na stronie www.

) Ograniczenia obowiazku z art. 13

* jedynie gdy i w zakresie, w jakim osoba, dysponuje juz tymi informacjami

JOgraniczenia obowiazku z art. 14:

* osoba, ktorej dane dotyczg, dysponuje juz tymi informacjami,

* udzielenie takich informacji okazuje sie niemozliwe lub wymagatoby niewspotmiernie
duzego wysitku,

* pozyskiwanie lub ujawnianie jest wyraznie uregulowane prawem,

* dane osobowe muszg pozostac poufne zgodnie z obowigzkiem zachowania tajemnicy.



RODO - Obowiagzek informacyjny

v'Adres siedziby i petna nazwa v'Tozsamo$¢ administratora i dane kontaktowe
v'Cel zbierania danych v'Dane kontaktowe 10D
v'Odbiorcy lub kategorie odbiorcéow v'Cel przetwarzania i podstawa prawna

v'Prawo dostepu do tresci swoich danych oraz v'Prawnie uzasadniony interes

ich poprawiania v'Odbiorcy danych lub kategorie odbiorcéw

podania danych, a jezeli taki obowigzek istnieje,

. . . v'Okres przechowywania
0 jego podstawie prawne;

v'Prawa 0s6b
v’ Odwotanie zgody
v'Prawo do ztozenia skargi

v'Informacja o obowiazku lub dobrowolnosci
podania danych i konsekwencjach niepodania
danych

v'Zautomatyzowane podejmowanie decyzji




RODO - Obowigzek informacyjny

v'Adres siedziby i petna nazwa v Tozsamo$¢ administratora i dane kontaktowe
v'Cel zbierania danych v'Dane kontaktowe 10D
v'Zakres danych v'Cel przetwarzania i podstawa prawna
v'Odbiorcy lub kategorie odbiorcéw v'Prawnie uzasadniony interes
v'Zrédto danych v’ Odbiorcy danych lub kategorie odbiorcéw
v'Prawo dostepu do treséci swoich danych oraz v'Kategorie danych
ich poprawiania v'Przekazanie danych do panstwa trzeciego
v'Prawo sprzeciwu v'Okres przechowywania

v'Zrédto danych

v'Prawa oséb

v'Odwotanie zgody

v'Prawo do ztozenia skargi
v'Zautomatyzowane podejmowanie decyzji




RODO - Obowigzek informacyjny

] Doprecyzowanie celow przetwarzania danych osobowych w klauzuli
informacyjnej, aby uwzgledniata przetwarzanie danych w przysztych procesach.

J Dopuszczalne formy spetnienia obowiazku informacyjnego:

* pisemna,

elektroniczna,
* ustna, na zyczenie osoby,
* warstwowa.

Najczesciej popetniane btedy:

* nieprawidtowo wskazany administrator danych,
* nieprawidtowy katalog aktow prawnych,
* umieszczanie w katalogu aktow prawnych niebedgcych aktami prawnymi,

* wskazywanie zgody osoby, w przypadku kiedy podstawg przetwarzania nie jest
zgoda,

* niedopasowanie katalogu praw przystugujgcych podmiotowi.



Role ,,stron” przetwarzania



Role ,,stron” przetwarzania

JAdministrator.
JPodmiot przetwarzajacy.
dOdbiorca.
dWspodtadministrator.
JKiedy powinna by¢ zawarta umowa powierzenia danych — art. 28?
* umowa powierzenia - lista kontrolna,
e przyktadowa umowa powierzenia danych,
* ankieta zgodnosci z RODO dla podmiotu przetwarzajacego.
dKiedy powinna by¢ zawarta umowa udostepnienia danych?

e porozumienie w przedmiocie przetwarzania danych.

.ﬂ



Role ,,stron” przetwarzania

dPrzetwarzanie na podstawie upowaznienia oraz os$wiadczenia
0 zachowaniu poufnosci.

dUpowaznienie do przetwarzania danych przed i po nowelizacji RODO.

dUpowaznienia do przetwarzania danych a obowigzki stuzbowe - kiedy
dodatkowe upowaznienia?

dZakres zbieranych danych przed i po nowelizacji RODO.

(dDane nadmiarowe.

dMinimalizacja.



Naruszenie czy incydent?



Naruszenie czy incydent? — art. 33

(A Naruszenie czy incydent?

JKiedy mamy do czynienia z naruszeniem?
* naruszenie poufnosci,
* naruszenie dostepnosci,

* naruszenie integralnosci.




Obowiazki w zakresie zgtaszania naruszen

(172 godziny na zgtoszenie naruszenia - art. 55.

JPodmiot przetwarzajacy po stwierdzeniu naruszenia ochrony danych osobowych bez
zbednej zwtoki zgtasza je administratorowi. Informacja o naruszeniu powinna:

e opisywac charakter naruszenia ochrony danych osobowych, w tym w miare
mozliwosci wskazywac kategorie i przyblizong liczbe o0séb, ktorych dane dotyczg,
oraz kategorie i przyblizong liczbe wpiséw danych osobowych, ktorych dotyczy
naruszenie,

e zawieraC imie i nazwisko oraz dane kontaktowe inspektora ochrony danych,
e opisywac mozliwe konsekwencje naruszenia ochrony danych osobowych,
e opisywac zastosowane srodki zaradcze,
* dodatkowe informacje umozliwiajgce ocene ryzyka.

JKiedy nalezy poinformowac osobe ktérej dane dotyczg o naruszeniu (art. 34)?




Zasady dotyczace przetwarzania danych
osobowych



Zasady dotyczace przetwarzania danych osobowych

Dane osobowe muszg byc:

przetwarzane zgodnie z prawem, rzetelnie i w sposdb przejrzysty
dla osoby, ktorej dane dotyczg,

zbierane w konkretnych, wyraznych i prawnie uzasadnionych
celach i nieprzetwarzane dalej w sposob niezgodny z tymi celami,

adekwatne, stosowne oraz ograniczone do tego, co niezbedne do
celdw, w ktérych sg przetwarzane (,minimalizacja danych”),

prawidtowe i w razie potrzeby uaktualniane,

przechowywane w formie umozliwiajacej identyfikacje osoby,
ktorej dane dotyczg, przez okres nie diuzszy, niz jest to niezbedne
do celéw, w ktorych dane te s3 przetwarzane,

przetwarzane w sposob zapewniajgcy odpowiednie
bezpieczenstwo danych osobowych.



Zasady dotyczace przetwarzania danych osobowych — cd.
(dZabronione jest automatyczne zaznaczanie zgody — zgoda musi by¢
dobrowolna, konkretna oraz swiadoma.

JZakaz faczenia zgdéd na przetwarzanie danych (np. zgoda na
przetwarzanie danych w celach marketingowych ze zgoda na
przesytanie drogg elektroniczng).

dKlauzula zgody musi by¢ jasna i przejrzysta, zgoda musi dotyczyé
konkretnego celu.

JOdrebna zgoda dla kazdego celu przetwarzania.
dZgoda musi by¢ wyrazona bez przymusu.

dPrzetwarzanie danych osobowych dzieci do 16 r. zycia. \



Zasady dotyczace przetwarzania danych osobowych — cd.

(JZgoda osoby, ktorej dane dotycza:
* okazanie woli —dane zwykte — CV,
e dziatanie dobrowolne, konkretne, swiadome i jednoznaczne — dane zwykte,
* w formie osSwiadczenia lub wyraznego dziatania potwierdzajagcego — dane
szczegolnej kategorii oraz profilowanie.



Zasady przetwarzania danych w osrodku pomocy spotecznej

dKto jest administratorem danych osobowych? - Jednostki organizacyjne
pomocy spotecznej jako ADO — doprecyzowanie administratora.

JPisemne upowaznienie do przetwarzania danych osobowych oraz
oswiadczenie o zachowaniu w poufnosci oséb przetwarzajgcych dane
w imieniu OPS.

dW?zajemne udostepnianie danych pomiedzy jednostkami sektora finanséw
publicznych, sady, policja, ZUS, KRUS i organy administracji publicznej,
kuratorzy sgdowi, pracodawcy, podmioty wykonujgce dziatalnos¢ leczniczg,
przedszkola, szkoty, placowki, poradnie i osrodki, szkoty wyzsze, organizacje
pozarzgdowe sg zobowigzani niezwtocznie, nie pozniej jednak niz w terminie
7 dni od dnia otrzymania wniosku kierownika osrodka pomocy spotecznej,
dyrektora centrum ustug spotecznych lub pracownika socjalnego udostepnic

?:\f‘ -

informacje, ktére majg znaczenie dla rozstrzygniecia o przyznaniu lub p
wysokosci Swiadczen z pomocy spotecznej, dla ustalenia wysokoéci\ "f:\
odptatnosci za Swiadczenia z pomocy spotecznej lub dla weryfikacji o “'

uprawnien do swiadczen z pomocy spotecznej.



Zasady przetwarzania danych w osrodku pomocy spotecznej —cd.

(A KPA — Kodeks postepowania administracyjnego:

* spetnienie obowigzku informacyjnego przy pierwszej czynnosci skierowanej
do strony, chyba ze strona posiada te informacje, a ich zakres lub tresc nie
ulegty zmianie,

* spetnienie obowigzku informacyjnego przy przekazaniu sprawy w zakresie
danych przetwarzanych przez organ przekazujacy,

* wglad w akta sprawy nastepuje z pominieciem danych osobowych osoby
sktadajacej skarge, chyba ze osoba skarzgaca wyrazi na to zgode,

e prawo dostepu do danych — bez dostepu do danych osoby skfadajace;
skarge,

e w sprawach zatatwianych milczgco organ administracji publicznej udostepnia
informacje, o ktérych mowa w art. 13 ust. 1 i 2 rozporzgdzenia 2016/679,
w Biuletynie Informacji Publicznej na swojej stronie podmiotowej, na )
swojej stronie internetowej oraz w widocznym miejscu w swojej siedzibie \
oraz dodatkowo przy pierwszej czynnosci skierowanej do strony.

A\~
A
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——



Zasady przetwarzania danych w osrodku pomocy spotecznej —cd.
JObowigzek nalezy réwniez spetnic przy:

 wydawaniu zaswiadczen,

e przyjmowaniu i rozpatrywaniu skarg i wnioskow,

e przekazywaniu skargi do organu wtasciwego.



Ustawa o pomocy spotecznej

JUstawa z dnia 12 marca 2004 r. o pomocy spotecznej (art. 100) - OPS moze
przetwarzac dane cztonkow rodzin.

(A Dostep do danych w rejestrze centralnym maja:
* osrodek pomocy spotecznej oraz powiatowe centrum pomocy rodzinie,
 wojewoda w stosunku do osob, ktore uzyskaty w Rzeczypospolitej Polskiej
status uchodzcy, ochrone uzupetniajgcg lub zezwolenie na pobyt czasowy,
e organ witasciwy, o ktorym mowa w art. 3 pkt 11 ustawy z dnia 28 listopada
2003 r. o swiadczeniach rodzinnych (wéjt, burmistrz, prezydent).

JOkres przechowywania - 10 lat liczac od dnia zaprzestania Swiadczen - dla osdb,
ktorym odmowiono wsparcia - 1 rok. o

-y
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Ustawa o pomocy spotecznej — cd.

d W zwigzku z przetwarzaniem danych osobowych w celu udzielenia
swiadczen: udzielenie Swiadczen w postaci interwencji kryzysowej, pracy
socjalnej, poradnictwa, uczestnictwa w zajeciach klubu samopomocy,
klubu samopomocy dla osob z zaburzeniami psychicznymi, schronienia
w formie ogrzewalni i noclegowni, sprawienia pogrzebu, a takze
przyznanie biletu kredytowanego oraz w celu swiadczenia ustug
w osrodkach wsparcia, rodzinnych domach pomocy, mieszkaniach
chronionych i domach pomocy spotecznej; wykonanie obowigzku,

o ktérym mowa w art. 13 ust. 1i 2 RODO, nastepuje przez zamieszczenie
informacji, o ktorych mowa w art. 13 ust. 1i 2 tego rozporzadzenia,

w widocznym miejscu w budynku, w ktorym udzielane s3 Swiadczenia lub
swiadczone ustugi.

 Administrator danych informuje o powyzszym ograniczeniu najpdzniej \
przy pierwszej czynnosci skierowanej do osoby, ktorej dane dotycza.

A\~
A
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——



Ustawa o przeciwdziataniu przemocy w rodzinie — zespo6t interdyscyplinarny
oraz przetwarzanie danych w procedurze niebieskiej karty

W Ustawa z dnia 29 lipca 2005 r. o przeciwdziataniu przemocy w rodzinie (art. 9c) —
podejrzani/sprawcy przemocy nie majg dostepu do dokumentacji zawierajgcej dane oséb
dotknietych przemoca lub oséb zgtaszajgcych — doprecyzowanie zakresu zbieranych danych.

1 Zespdt interdyscyplinarny powotuje wajt, burmistrz albo prezydent miasta — art. 9a.

1 Obstuge organizacyjno-techniczng zespotu interdyscyplinarnego zapewnia osrodek pomocy
spotecznej.

JArt. 9c pkt 3 informacja o koniecznosci podpisania oswiadczenia o zachowaniu
w poufnosci, ktore wydaje organ powotujacy, czyli wojt, burmistrz albo prezydent miasta.

W Art. 9c pkt 6 Administratorem danych przetwarzanych na podstawie przepiséw niniejszego
artykutu jest osrodek pomocy spotecznej zapewniajgcy obstuge organizacyjno-techniczng
zespotu interdyscyplinarnego.

J Art. 9c pkt. 7 tego samego artykutu jest natomiast wskazanie obowigzkéw cigzacych na
administratorze w zakresie wydania upowaznienia do przetwarzania danych cztonkom
zespotu i grup oraz oswiadczenia o zachowaniu w tajemnicy



Ustawa o przeciwdziataniu przemocy w rodzinie — cd.

1 Osoby (podejrzani /sprawcy przemocy), maja dostep do dokumentacji,
z wytgczeniem dostepu do dokumentacji zawierajgcej dane osob dotknietych
przemocg w rodzinie oraz osob zgtaszajgcych podejrzenie stosowania przemocy
w rodzinie, ktorych udostepnienie mogtoby spowodowac zagrozenie zycia, zdrowia
lub bezpieczenstwa osob dotknietych przemocag w rodzinie lub osob zgtaszajgcych
podejrzenie stosowania przemocy w rodzinie, w szczegolnosci z wytgczeniem
dostepu do:

 formularzy ,Niebieska Karta” zawierajgcych dane osob dotknietych przemoca
w rodzinie,

* protokotow z posiedzen zespotu interdyscyplinarnego oraz grup roboczych,
chyba, ze dotyczg wytacznie dziatan podejmowanych wobec osdb, co do ktorych
istnieje podejrzenie, ze stosujg przemoc w rodzinie oraz osoéb stosujgcych
przemoc w rodzinie, “0;:%
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Ustawa o przeciwdziataniu przemocy w rodzinie - cd

* notatek i dokumentow wytworzonych przy realizacji zadan, chyba ze dokumenty
te dotyczg wytacznie dziatan podejmowanych wobec osob, co do ktorych istnieje
podejrzenie, ze stosujg przemoc w rodzinie oraz osob stosujgcych przemoc
w rodzinie,

* innych dokumentow zgromadzonych przy realizacji zadan, ktorych udostepnienie
mogtoby spowodowac zagrozenie zycia, zdrowia lub bezpieczennstwa osob
dotknietych przemocg w rodzinie lub osob zgtaszajgcych podejrzenie stosowania
przemocy w rodzinie.

J Podejmowanie interwencji w srodowisku wobec rodziny dotknietej przemoca
odbywa sie w oparciu o procedure ,Niebieskie Karty” i nie wymaga zgody osoby
dotknietej przemocg w rodzinie.



Warunki przewarzania danych przez osoby
upowaznione



Warunki przetwarzania danych osobowych

Pracownik moze przetwarzac dane, tylko i wytgcznie w sytuac;ji, gdy:

d Zapoznat sie z przepisami dotyczacymi ochrony danych osobowych, w tym
z procedurami instrukcjami wprowadzonymi do stosowania przez zarzadzenie

* regulamin stuzbowej poczty email,
* regulamin uzytkowania komputera stuzbowego,
e politykami ochrony danych osobowych.

(J Posiada pisemne upowaznienie do przetwarzania danych osobowych
* upowaznienie do przetwarzania danych - przyktad

d Jest umieszczony w Ewidencji Oséb Upowaznionych do przetwarzania danych:
* z okresleniem celu i zakresu wskazanym w upowaznieniu,

L L . * X %
e przez okres na jaki upowaznienie zostato udzielone. * *
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Inspektor ochrony danych



Zapewnienie odpowiednich srodkow ochrony (technicznych
i organizacyjnych) — Inspektor Ochrony Danych (I0D)

Obowigzek powotania
d Przetwarzania dokonujg organ lub podmiot publiczny.

d Gtéwna dziatalno$é administratora lub podmiotu przetwarzajgcego polega na
operacjach przetwarzania, ktore ze wzgledu na swoj charakter, zakres lub cele
wymagajg regularnego i systematycznego monitorowania osob, ktorych dane
dotyczg, na duzg skale.

d Gtéwna dziatalnosé administratora lub podmiotu przetwarzajgcego polega na
przetwarzaniu na duzg skale szczegdlnych kategorii danych osobowych,
o ktorych mowa w art. 9 ust. 1, oraz danych osobowych dotyczgcych wyrokow
skazujgcych i naruszen prawa, o czym mowa w art. 10.




RODO - Inspektor Ochrony Danych IOD

17 obstugi jednego I0OD moze korzysta¢ wielu ADO.
JWyznaczenie jednego IOD dla kilku podmiotdw.

JArt. 37 ust. 6 RODO - Inspektor Ochrony Danych moze by¢ cztonkiem personelu
administratora lub wykonywac zadania na podstawie umowy o swiadczenie ustug.

JArt. 37 ust 5 RODO - Inspektor ochrony danych jest wyznaczany na podstawie
kwalifikacji zawodowych, a w szczegdlnosci wiedzy fachowe;.

JAdministrator lub podmiot przetwarzajacy publikuja dane kontaktowe inspektora
ochrony danych i zawiadamiajg o nich organ nadzorczy.

JADO i podmiot przetwarzajacy zostali zobowigzani do zapewnienia Inspektorowi
zasobow niezbednych do utrzymania jego wiedzy fachowe;j.

110D - gwarancja niezaleznosci i unikanie konfliktu intereséw motyw 97 RODQ: 24

10D musi byé wtgczany we wszystkie sprawy dotyczgce ochrony danych.



U O

Zadania Inspektora Ochrony Danych

Art. 39.1.a — informowanie administratora, podmiotu przetwarzajgcego oraz
pracownikow, ktorzy przetwarzajg dane osobowe, o obowigzkach spoczywajgcych na
nich na mocy RODO.

Art. 39.1.b monitorowanie przestrzegania niniejszego rozporzadzenia, dziatania
zwiekszajgce swiadomosc, szkolenia personelu oraz powigzane z tym audyty.

Art. 39.1.c udzielanie na zgdanie zalecen, co do oceny skutkow dla ochrony danych
oraz monitorowanie jej wykonania zgodnie z art. 35.

Art. 39.1.d wspotpraca z organem nadzorczym.

Art. 39.1.e petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach
zwigzanych z przetwarzaniem.

Petnienie punktu kontaktowego dla oséb, ktérych dane dotycza.

Prowadzenie rejestru czynnosci i rejestru kategorii czynnosci — zgodnie z art. 30 "

Funkcja Zastepcy Inspektora Ochrony Danych
* wymagania,
e zgtoszenie do PUODO.



Kontrola UODO



Kontrola UODO - uprawnienia oraz zakres

UODO ma prawo do:

J

Wstepu, w godzinach pracy podmiotu kontrolowanego, za okazaniem
imiennego upowaznienia, do pomieszczen, w ktorych znajduje sie zbior
powierzonych do przetwarzania danych osobowych oraz pomieszczen,
w ktorych powierzone do przetwarzania dane osobowe s3 przetwarzane
poza zbiorem danych osobowych.

Z3dania ztozenia pisemnych lub ustnych wyjasnien przez osoby upowaznione
do przetwarzania powierzonych do przetwarzania danych osobowych oraz
przez pracownikow Instytucji Wdrazajgcej w zakresie niezbednym do
ustalenia stanu faktycznego.

Wegladu do wszelkich dokumentéw majgcych bezposredni zwigzek
z przedmiotem kontroli lub audytu oraz sporzadzania ich kopii.

Przeprowadzania ogledzin urzgdzen, nosnikdw oraz systemu informatycznego
stuzgcego do przetwarzania powierzonych do przetwarzania danych
osobowych.



Podsumowanie



10 wskazowek UODO, jak stosowa¢ RODO

(J Ustal wtasciwa podstawe zbierania i wykorzystywania danych osobowych.
(] Dopetniaj obowigzku informacyjnego zgodnie z nowymi zasadami.

J Komunikuj sie w sposdb przejrzysty.

W kazdej sytuacji dbaj o respektowanie praw osob.

J Pamietaj, ze zgoda moze by¢ wycofana w kazdym momencie.

1 Naruszenia ochrony danych zgtaszaj do Prezesa UODO, a gdy trzeba informuj o nich
rowniez osoby, ktérych dane zostaty naruszone.

1 Nie tworz niepotrzebnej dokumentacji.
[ Masz prawo profilowac, ale pamietaj o ograniczeniach.

J Zainwestuj w fachowego 10D.

=
[ Uwazaj na oszustow. $ ‘

https://uodo.gov.pl/pl/171/578



Dobre praktyki w ochronie danych osobowych

Za bezpieczenstwo przetwarzania danych osobowych odpowiedzialnos¢ ponosi
kazdy pracownik majgcy dostep i upowaznienie do danych osobowych.

Pracownicy majgcy dostep do danych osobowych nie mogg ich ujawnia¢ zarowno
W miejscu pracy, jak i poza nim.

Zawsze przy opuszczaniu stanowiska pracy (nawet na chwile) pamietaj
o zabezpieczeniu dokumentow oraz komputera.

Badz ostrozny i Swiadomy otoczenia, gdy omawiasz sprawy poufne.

Nie wolno przekazywac danych w zadnej formie (elektronicznej, papierowej)
osobom trzecim, ktore nie sg uprawnione do dostepu do nich.

Nie wolno udziela¢ informacji, w ktorych podawane sg dane osobowe w formie
zapytania telefonicznego bez uprzedniej weryfikacji osoby.

A\
Wszystkie zbedne dane w formie kopii muszg zosta¢ niezwtocznie @f< ‘

zniszczone w sposob uniemozliwiajacy ich odczytanie.

N\



Dobre praktyki w ochronie danych osobowych c.d.

Przebywanie 0sob nieuprawnionych w pomieszczeniu, w ktérym przetwarzane sg dane
osobowe jest dopuszczalne tylko w obecnosci osoby upowaznionej do przetwarzania
danych osobowych, chyba ze dane te sg w odpowiedni sposob zabezpieczone przed
dostepem.

Ujawnianie przez uzytkownika osobie trzeciej haset tymczasowych, haset osobistych lub
innych haset mu powierzonych jest zabronione.

Nie wolno prosi¢ osoby, ktorej dane dotyczg o podanie danych osobowych, ktére
wykraczajg poza zakres niezbedny do wykonania zamierzonego celu.

Zabrania sie wykorzystywania danych osobowych w celach innych niz te, do ktorych

zostaty zebrane i na ktore osoba zainteresowana wyrazita zgode. =

N\



KORZYSTANIE ZE StUZBOWEJ POCZTY E-MAIL

Zabrania sie przesytania przez pracownika dokumentow firmowych na swoje
prywatne adresy e-mail.

Niezaszyfrowana poczta e-mail moze stuzy¢ wytacznie do przesytania dokumentow,
ktore nie zawierajg danych osobowych, danych wrazliwych czy poufnych.

Nie wolno przesyta¢ niezaszyfrowang pocztg e-mail zadnych danych osobowych
klientow oraz pracownikow, informacji o wysokosci wynagrodzenia itp.

Nie wolno prosic¢ o przestanie danych osobowych lub innych danych wrazliwych
e-mailem, nalezy poprosi¢ ewentualnie o dostarczenie danych bez okreslenia
sposobu — jezeli osoba, ktorej dane dotyczg wysle je e-mailem, to robi to na

wtasng odpowiedzialnos¢ (my o to nie prosilismy). @z

N\



KORZYSTANIE ZE StUZBOWEGO KOMPUTERA

Nigdy nie nalezy otwierac zatacznikow, ani klika¢ na linki w poczcie e-mail od
nieznanych nadawcow lub w wiadomosciach, ktorych sie nie spodziewamy.

Obowigzkiem pracownika jest korzystanie ze stuzbowego komputera oraz
oprogramowania wytgcznie w celach wykonywania obowigzkéw pracowniczych.

Nie wolno podtgczac do portow USB lub wktada¢ do napedow DVD nosnikow
zewnetrznych prywatnych lub pochodzacych z nieznanego zrodta.

Podczas uzytkowania komputera zabrania sie wchodzenia na strony internetowe, ktore
moga stwarzac zagrozenie dla systemu informatycznego i bezpieczenstwa danych. Nie
surfuj po internetowych stronach o niewtasciwej tresci, nie sciggaj stamtad zadnych
plikow. =

Monitor komputera nalezy usytuowac w taki sposdb, aby osoby @ ‘
nieupowaznione wchodzgce do pomieszczenia nie miaty wgladu $

do danych na nim wyswietlanych.

N\



Dziekuje za uwage

Robert Wakon
tel. +48 609 181 180
e-mail: rwakon@rProtection.com.pl
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