Szacowanie ryzyka - schemat
postepowania wg PN- ISO/IEC 27005

1. Okresl kontekst
2. Zidentyfikuj ryzyka
2.1 Zidentyfikuj aktywa
2.2 Zidentyfikuj zagrozenia
2.3 Zidentyfikuj istniejace zabezpieczenia
2.4 Zidentyfikuj podatnosci
2.5 Zidentyfikuj nastepstwa
3. Dokonaj analizy ryzyka

3.1 Oszacuj nastepstwa (przypisz wartosc)
3.2 Oszacuj prawdopodobienstwo incydentu (przypisz wartosc)
3.3 Okresl poziom ryzyka

4. Ocen ryzyko
5. Wybierz sposob postepowania z ryzykiem



* Przyktadowy zakres dokumentu polityki:

— Ogolne zasady ochrony danych

— Zakres odpowiedzialnosci 0sob zarzgdzajgcych
* Zarzad oraz kierownicy komorek organizacyjnych

— Zakres odpowiedzialnosci Inspektora ochrony
danych

— Zakres odpowiedzialnosci osob upowaznionych
do przetwarzania danych

— Zasady upowazniania osob do przetwarzania
danych osobowych

— Zasady prowadzenia rejestrow czynnosci
przetwarzania danych osobowych



— Zasady realizacji obowigzkow przy przetwarzaniu
danych osobowych, w tym:

e Zapewnienia podstaw prawnych dla przetwarzania danych,
w tym ich udostepnianiainnym podmiotom

* Realizacji obowigzku informacyjnego przy zbieraniu
danych

* Realizacji obowigzkow przy powierzaniu przetwarzania
danych

* Realizacji obowigzkow przy transferze danych do panstwa
trzeciego lub organizacji miedzynarodowej

* Realizacji obowigzkow dotyczacych retencji danych
— Zasady realizacji praw osob, ktorych dane dotycza



— Zasadydoboru srodkow technicznych i organizacyjnych
dotyczacych przetwarzania

| zabezpieczania danych osobowych, w tym okreslenie
procedur:

* szacowanhia ryzyka naruszenia praw i wolnosci oséb, ktorych
dane dotycza

* uwzgledniania ochrony danych w fazie projektowania oraz
domysinej ochrony danych

* dokonywania oceny skutkow dla ochrony danych

— Zasady postepowania w sytuacji naruszenia ochrony
danych

— Zasadyrozliczalnosci zgodnosci realizacji obowigzkow
RODO

— Odpowiedzialnosc¢ karna za naruszenie zasad ochrony
danych



