Zalacznik nr 1d do Umowy Powierzenia: Wz6r informacji o zapewnieniu przez podmiot przetwarzajacy
odpowiednich srodkéw ochrony (technicznych i organizacyjnych), umozliwiajgcych nalezyte zabezpieczenie
danych osobowych, wymaganych art. 24 ust. 1i 2 oraz art. 32 RODO

[0 zostat wyznaczony inspektor ochrony danych osobowych, nadzorujacy przestrzeganie zasad ochrony przetwarzanych
danych osobowych, nalezy poda¢ dane kontaktowe (imie i nazwisko, numer telefonu oraz adres poczty elektronicznej):

[0 do przetwarzania danych osobowych zostaly dopuszczone wytgcznie osoby posiadajgce upowaznienie
w przedmiotowym zakresie,

[0 prowadzona jest ewidencja osob upowaznionych do przetwarzania danych osobowych,

[1 zostata opracowana i wdrozona dokumentacja w zakresie ochrony danych osobowych, spetniajgca wymagania
okreslone dla srodkow organizacyjnych, o ktérych mowa w art. 24 ust. 2 RODO; nalezy jg wyszczegolni¢ ponizej:

Srodki ochrony fizycznej danych

W tej grupie srodkdw nalezy zaznaczyc te pozycje, ktére odnoszg sie do fizycznego zabezpieczenia przetwarzanych
danych osobowych.

1 |0 Zbior danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym drzwiami zwyktymi
(niewzmacnianymi, nie przeciwpozarowymi).




Zbior danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym drzwiami o podwyzszonej

2 odpornosci ogniowej >= 30 min.

3 Zbiér danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym drzwiami o podwyzszonej
odpornosci na wtamanie - drzwi klasy C.

4 Zbior danych osobowych przechowywany jest w pomieszczeniu, w ktorym okna zabezpieczone sg za
pomocg krat, rolet lub folii antywtamaniowe,.

5 Pomieszczenia, w ktorych przetwarzany jest zbior danych osobowych, wyposazone sg w system alarmowy
przeciwwtamaniowy.

6 Dostep do pomieszczen, w ktorych przetwarzany jest zbior danych osobowych, objete sg systemem
kontroli dostepu.

v Dostep do pomieszczen, w ktorych przetwarzany jest zbiér danych osobowych, kontrolowany jest przez
system monitoringu z zastosowaniem kamer przemystowych.

3 Dostep do pomieszczen, w ktorych przetwarzany jest zbior danych osobowych jest w czasie nieobecnosci
zatrudnionych tam pracownikow nadzorowany przez stuzbe ochrony.

9 Dostep do pomieszczen, w ktorych przetwarzany jest zbior danych osobowych, przez catg dobe jest
nadzorowany przez stuzbe ochrony.

10 Zbior danych osobowych w formie papierowej przechowywany jest w zamknietej niemetalowej szafie.

11 Zbior danych osobowych w formie papierowej przechowywany jest w zamknietej metalowej szafie.

12 Zbioér danych osobowych w formie papierowej przechowywany jest w zamknietym sejfie lub kasie
pancernej.

13 Kopie zapasowe / archiwalne zbioru danych osobowych przechowywane sg w zamknietej niemetalowej
szafie.

14 Kopie zapasowe / archiwalne zbioru danych osobowych przechowywane sg w zamknietej metalowej szafie.




15 | o Kopie zapasowe / archiwalne zbioru danych osobowych przechowywane sg w zamknietym sejfie lub kasie
pancernej.

16 | O Zbior danych osobowych przetwarzany jest w kancelarii tajnej, prowadzonej zgodnie z wymogami
okreslonymi w odrebnych przepisach.

17 | Pomieszczenie, w ktérym przetwarzany jest zbior danych osobowych, zabezpieczone jest przed skutkami
pozaru za pomocg systemu przeciwpozarowego i / lub wolnostojgcej gasnicy.

18 | O Dokumenty zawierajgce dane osobowe po ustaniu przydatnosci sg niszczone w sposéb mechaniczny za
pomocg niszczarek dokumentow.

Srodki sprzetowe infrastruktury informatycznej i telekomunikacyjnej

W tej grupie srodkow nalezy zaznaczy¢ te pozycje, ktére odnoszg sie do:

v technicznych srodkoéw zabezpieczenia komputerow przed skutkami awarii zasilania,

v opisu infrastruktury sieci informatycznej, w ktorej uzytkowane sg komputery wykorzystywane do przetwarzania
danych osobowych,

v' sprzetowych i programowych srodkéw ochrony przed nieuprawnionym dostepem do danych osobowych, w tym
Srodkow zapewniajgcych rozliczalnos¢ wykonywanych operacii,

v sprzetowych i programowych $rodkéw ochrony poufnosci danych przesytanych drogg elektroniczng (Srodkow
ochrony transmisiji),

v sprzetowych i programowych $rodkéw ochrony przed szkodliwym oprogramowaniem i nieuprawnionym dostepem
do przetwarzanych danych.

1 [

Zbior danych osobowych przetwarzany jest przy uzyciu komputera przenosnego.

2 |0

Komputer stuzgcy do przetwarzania danych osobowych nie jest potgczony z lokalng siecig komputerows.




Zastosowano urzadzenia typu UPS, generator prgdu i / lub wydzielong sieé elektroenergetyczng, chronigce

3 system informatyczny stuzgcy do przetwarzania danych osobowych przed skutkami awarii zasilania.
Dostep do zbioru danych osobowych, ktéry przetwarzany jest na wydzielonej staciji

4 komputerowej / komputerze przenosnym, zabezpieczony zostat przed nieautoryzowanym uruchomieniem
za pomocg hasta BIOS.

5 Dostep do systemu operacyjnego komputera, w ktérym przetwarzane sg dane osobowe zabezpieczony jest
Zza pomocg procesu uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasta.

6 Dostep do systemu operacyjnego komputera, w ktérym przetwarzane sg dane osobowe zabezpieczony jest
za pomocg procesu uwierzytelnienia z wykorzystaniem karty procesorowej oraz kodu PIN lub tokena.

v Dostep do systemu operacyjnego komputera, w ktorym przetwarzane sg dane osobowe zabezpieczony jest
za pomocg procesu uwierzytelnienia z wykorzystaniem technologii biometrycznej.

3 Zastosowano srodki uniemozliwiajgce wykonywanie nieautoryzowanych kopii danych osobowych
przetwarzanych przy uzyciu systemow informatycznych.

9 Zastosowano systemowe mechanizmy wymuszajgcy okresowg zmiane haset.

10 Zastosowano system rejestracji dostepu do systemu/zbioru danych osobowych.

11 Zastosowano $rodki kryptograficznej ochrony danych dla danych osobowych przekazywanych drogag
teletransmisiji.

12 Dostep do srodkow teletransmisji zabezpieczono za pomocg mechanizmdw uwierzytelnienia.

13 Zastosowano procedure oddzwonienia (callback) przy transmisji realizowanej za posrednictwem modemu.

14 Zastosowano macierz dyskowg w celu ochrony danych osobowych przed skutkami awarii pamieci

dyskowej.




Zastosowano srodki ochrony przed szkodliwym oprogramowaniem, takim jak np. robaki, wirusy, konie

150 trojanskie, rootkity.

16 | O | Uzyto system Firewall do ochrony dostepu do sieci komputerowej.

17 | O | Uzyto system IDS/IPS do ochrony dostepu do sieci komputerowe,.

Srodki ochrony w ramach narzedzi programowych i baz danych

W tej grupie srodkow nalezy zaznaczyC te pozycje, ktére odnoszg sie do technicznych i programowych srodkow
bezpieczenstwa zastosowanych w procedurach, aplikacjach i programach oraz innych narzedziach programowych
wykorzystywanych do przetwarzania danych osobowych.

Wykorzystano srodki pozwalajgce na rejestracje zmian wykonywanych na poszczegolnych elementach

1|0 zbioru danych osobowych.

Zastosowano srodki umozliwiajgce okreslenie praw dostepu do wskazanego zakresu danych w ramach

2 |0 przetwarzanego zbioru danych osobowych.

3 |0 Dostep do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem identyfikatora
uzytkownika oraz hasta.

4 |0 Dostep do zbioru danych osobowych wymaga uwierzytelnienia przy uzyciu karty procesorowej oraz kodu
PIN lub tokena.

5 | O Dostep do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem technologii

biometryczne,.

Zastosowano systemowe $rodki pozwalajgce na okreslenie odpowiednich praw dostepu do zasobdw
6 | O | informatycznych, w tym zbiorbw danych osobowych dla poszczegdinych uzytkownikow systemu
informatycznego.

7 | O | Zastosowano mechanizm wymuszajgcy okresowg zmiane haset dostepu do zbioru danych osobowych.

8 | O | Zastosowano kryptograficzne srodki ochrony danych osobowych.




9

[

Zainstalowano wygaszacze ekrandw na stanowiskach, na ktorych przetwarzane sg dane osobowe.

10

[

Zastosowano mechanizm automatycznej blokady dostepu do systemu informatycznego stuzgcego do
przetwarzania danych osobowych w przypadku dtuzszej nieaktywnosci pracy uzytkownika.

Srodki organizacyjne

W tej grupie srodkéw nalezy zaznaczy¢ te pozycje, ktére odnoszg sie do innych srodkow organizacyjnych
zastosowanych przez administratora w celu ochrony danych, takich jak: instrukcje, szkolenia, zobowigzania.

Osoby zatrudnione przy przetwarzaniu danych zostaty zaznajomione z przepisami dotyczgcymi ochrony

10 danych osobowych.

5 |0 Przeszkolono osoby zatrudnione przy przetwarzaniu danych osobowych w zakresie zabezpieczen systemu
informatycznego.

3 |0 Osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane zostaty do zachowania ich w
tajemnicy.

4 |0 Monitory komputeréw, na ktérych przetwarzane sg dane osobowe ustawione sg w sposob uniemozliwiajgcy
wglad osobom postronnym w przetwarzane dane.

5 |0 Kopie zapasowe zbioru danych osobowych przechowywane sg w innym pomieszczeniu niz to, w ktorym

znajduje sie serwer, na ktérym dane osobowe przetwarzane sg na biezgco.

Jezeli zastosowane zostaty dodatkowo inne srodki nie wymienione w udostepnionych listach, nalezy je wyszczegaolni¢
ponizej:




