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Kompendium wiedzy dotyczgce szkolenia pt. ,Rozwdj kompetencji cyfrowych
—rozwigzania technologiczne w pracy pomocowej” zostato opracowane przez Pana
Dariusza Adamczyka na podstawie tresci zawartych w:

1. Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotéw
realizujgcych zadania publiczne.

2. Ustawa z dnia 18 listopada 2020 r. o doreczeniach elektronicznych.

3. Elektroniczna Platforma Ustug Administracji Publicznej.

Spis tresci:

Wprowadzenie do tematu kompetencji cyfrowych.
Technologie informacyjno-komunikacyjne.

Wazne pojecia.

Praca w chmurze i wirtualne dyski.

Wiedza, trendy, komunikacja.

E-administracja.

Bezpieczenstwo w sieci.

Obszary rozwoju kompetencji cyfrowych.

N Uk WNRE
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1. Wprowadzenie do tematu kompetencji cyfrowych

Co to jest INTERNET? Jest to sie¢ komputerédw potgczonych ze sobg za
posrednictwem infrastruktury telekomunikacyjnej. Nazwa pochodzi od angielskich
stow INTER (miedzy) oraz NET lub NETWORK (sieé). Internet ma zasieg globalny,
pozwala na wzajemng komunikacje komputerdw zlokalizowanych w dowolnym
miejscu na Ziemi, gdzie tylko istnieje techniczna mozliwos¢ podtgczenia komputera
do sieci.

Smartfon - przenosne urzadzenie telefoniczne integrujgce w sobie funkcje telefonu
komédrkowego i komputera kieszonkowego. Smartfon to mieszczacy sie w kieszeni
komputer, ktérego gtéwnym przeznaczeniem jest komunikacja za pomocg potaczen
gtosowych, wiadomosci tekstowych i wiadomosci e-mail oraz przegladanie stron
WWW. Niezbednym warunkiem uznania danego urzgdzenia za smartfon jest fakt,
ze dziata ono pod kontrolg systemu operacyjnego umozliwiajgcego instalowanie
dodatkowych aplikacji, rozszerzajacych jego funkcjonalnosc.

Blended search - zwracanie klasycznych wynikéw (linki, opisy) + video, zdjecia,
tresci blogowe, aplikacje mobilne, social media.

2. Technologie informacyjno-komunikacyjne

Pod pojeciem technologii informacyjnych i komunikacyjnych (w skrocie TIK, z ang.
Information and communication technologies (ICT)), zwane zamiennie
Technologiami informacyjno-telekomunikacyjnymi, technikami informacyjnymi lub
teleinformatycznymi) kryje sie kompleksowy zbior technologii przetwarzajacych,
gromadzacych i przesytajacych informacje w formie elektronicznej/online.

Spoteczenstwo informacyjne charakteryzuje sie przygotowaniem i zdolnoscig do
uzytkowania systemow informatycznych i wykorzystuje ustugi telekomunikacyjne do
przekazywania i zdalnego przetwarzania informacji.

Przetwarzanie informacji z wykorzystaniem technologii informacyjnych
i komunikacyjnych stanowi znaczgcg wartos¢ ekonomiczng, spoteczng i kulturowa.
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3. Wazne pojecia.

Domena kieruje internautdw na zgdang strone. Domena internetowa sktada sie

z dwodch czesci - nazwy gtdwnej oraz koncéwki - rozszerzenia. Nazwe gtowng tworzy
nazwa firmy/organizacji/akcji, nazwa dziatalnosci. Rozszerzenie jest odgdrnie
ustalone - mozna wybraé sposréd mozliwych propozycji. Kazdy kraj posiada
przypisane rozszerzenie. Domeny w wiekszym uproszczeniu mozna podzieli¢ na:
narodowe (.pl, .de, .fr, co.uk.), funkcjonalne (.com.pl, .info.pl, .net.pl, .edu.pl),
regionalne (.waw.pl, krakow.pl, .bydgoszcz.pl), globalne (.com, .net, .org).

URL (Uniform Resource Locator) to ujednolicony format adresowania zasobow
(informacji, danych, ustug) stosowany w Internecie i w sieciach lokalnych. URL stuzy
do identyfikowania wszelkich zasobdw dostepnych w Internecie. URL skfada sie

z czesci okreslajgcej rodzaj zasobu/ustugi (ang. scheme), dwukropka i czesci zaleznej
od rodzaju zasobu (ang. scheme-specific part).

Cookies - maty fragment tekstu, ktéry serwis internetowy wysyta do przegladarki

i ktory przegladarka wysyta z powrotem przy nastepnych wejsciach na witryne.
Uzywane jest gtéwnie do utrzymywania sesji np. poprzez wygenerowanie

i odestanie tymczasowego identyfikatora po logowaniu. Moze by¢ jednak
wykorzystywane szerzej poprzez zapamietanie dowolnych danych, ktére mozna
zakodowac jako cigg znakow. Dzieki temu uzytkownik nie musi wpisywa¢é tych
samych informacji za kazdym razem, gdy powrdci na te strone lub przejdzie z jednej
strony na inna.

#Hashtag - stowo lub wyrazenie bez spacji poprzedzone symbolem # (ang. hash),
bedace forma znacznika (ang. tag). Krétkie wiadomosci na blogach i serwisach
spotecznosciowych (Facebook, Twitter, Instagram) mogg by¢ oznaczone przez
dodanie # przed waznymi stowami albo wystgpi¢ w zdaniu. Hasztagi umozliwiajg
grupowanie wiadomosci, poniewaz mozna wyszuka¢ komunikaty, w ktérych zawarto
dany hasztag. Wyszukiwanie obejmuje tylko jeden serwis internetowy, dlatego
hasztag nie moze by¢ powigzany z wiadomosciami z innego serwisu.

4. Praca w chmurze/dyski wirtualne.

- Dropbox, dysk google, one drive
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Zalety pracy w chmurze: masz staty dostep do wszystkich zasobéw zgromadzonych
w chmurze, osoby korzystajgce z tej samej chmury mogg pracowac nad edycja tego
samego dokumentu, chmura ukazuje historie zmian w dokumencie oraz informacje
kto wprowadzit modyfikacje, mozesz korzystac¢ z chmury pracujgc w réznych
systemach operacyjnych, kopie zapasowe plikdw tworzone sg automatycznie

i mozesz je odzyskaé w przypadku awarii komputera.

5. Wiedza, trendy, komunikacja

Serwis OTWARTA NAUKA powstat z myslg o wszystkich zainteresowanych
problematyka otwartosci w badaniach naukowych i edukacji. Oferuje przystepne

i kompetentne wprowadzenie w podstawowe kwestie zwigzane z otwartg nauka,
aktualne informacje o dobrych praktykach, narzedziach i wydarzeniach, a takze baze
wiedzy na temat otwartych modeli komunikacji naukowej. Serwis redagowany jest
przez zespot Platformy Otwartej Nauki dziatajgcej w Interdyscyplinarnym Centrum
Modelowania Matematycznego i Komputerowego Uniwersytet Warszawskiego.

Centrum Edukacji Obywatelskiej jest najwiekszg polskg organizacjg pozarzagdowa
dziatajgcg w sektorze edukacji. Od blisko 25 lat zmienia polskg nauke i pracuje by
ludzie uczyli sie madrzej i ciekawiej, a praca edukatoréw byta bardziej efektywna

i satysfakcjonujgca. Wprowadza nowoczesne metody nauczania oraz ocenianie
ksztattujgce. Prowadzi programy, ktére pomagajg ludziom zrozumieé swiat,
rozwijajg krytyczne myslenie, wiare we wtasne mozliwosci. Uczg przedsiebiorczosci
i odpowiedzialnosci, zachecajg do angazowania sie w zycie publiczne i dziatania na
rzecz innych.

6. E-administracja

UPP - Urzedowe Poswiadczenie Przedtozenia

Wystawiane jest automatycznie w momencie wptyniecia dokumentu w postaci
elektronicznej do elektronicznej skrzynki podawczej. Potwierdza jedynie poprawng
forme wystania dokumentu. UPP nie daje nam zadnego potwierdzenia, ze dokument
ktory wystaliSmy zostat odebrany, nie wymaga jakiegokolwiek dziatania ze strony
pracownikéw wskazanego podmiotu.
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UPO - Urzedowe Poswiadczenie Odbioru

Dokument potwierdzajacy o poprawnej weryfikacji i odbiorze wystanego przez nas
dokumentu. UPO jest takze dowodem na rozpoczecie procedowania sprawy
uzytkownika.

UPD - Urzedowe Poswiadczenie Dostarczenia

Kierowane jest do osoby fizycznej (uzytkownika sprawy) zawierajgce prosbe
ztozenia podpisu elektronicznego odbiorcy oraz podanie daty. Po podpisaniu

i wystaniu komunikatu UDP.xml otrzymamy w postaci elektronicznej pismo z urzedu
(odpowiedz na nasz wniosek).

Na stronie BIP podmiot jest zobowigzany publikowad informacje, ktére bedg stuzyé
odwiedzajgcym, miedzy innymi: status prawny lub forme prawng, przedmiot
dziatania i kompetencje, organy i osoby sprawujgce funkcje i ich kompetencje,
majatek, ktérym dysponuje, tryb dziatania, sposoby przyjmowania i zatatwiania
spraw, informacje o prowadzonych rejestrach, ewidencjach i archiwach oraz

o sposobach i zasadach udostepniania danych w nich zawartych.

Dane podstawowe: nazwa podmiotu, logo podmiotu (opcjonalnie).

Dane strony podmiotowej BIP: adres URL (czyli adres internetowy strony
podmiotowej BIP), imie i nazwisko redaktora/redaktoréw, numer telefonu redakcji/
numer faksu redakcji.

Dane uzupetniajgce: kod pocztowy i miejscowos¢, ulica, numer domu, numer
telefonu/ numer telefaksu, lokalizacja na mapie wskazujgca potozenie podmiotu.

DOKUMENT ELEKTRONICZNY

= W polskim prawodawstwie nie ma jednolitej definicji dokumentu. Zgodnie
z ustawg o informatyzacji dziatalnosci podmiotdéw realizujgcych zadania
publiczne rozumie sie przez to , stanowiacy odrebng catos$¢ znaczeniowa
zbior danych uporzagdkowanych w okreslonej strukturze wewnetrznej
i zapisany na informatycznym nosniku danych” (art. 3 pkt 2 ustawy).

» Wymagane jest zapisanie tego dokumentu na nosniku, nie mogg to by¢ tylko
przestane dane. Za dokument elektroniczny uznaje sie takze dane
elektroniczne, dane w postaci elektronicznej, dane w formie elektronicznej,
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dane informatyczne i informacje w formie elektronicznej (art. 61 ust. 1 pkt 2
ustawy informatyzacji).

= Nalezy zauwazy¢, ze podana definicja nie wymaga stosowania podpisu
elektronicznego, mimo iz tradycyjnie uwaza sie go za element istotny
dokumentu.

= Naturalny dokument elektroniczny — dokument bedacy od poczatku swojego
istnienia zbiorem zapisanym w postaci elektronicznej, mozliwym
do odczytania wytacznie za posrednictwem odpowiednich urzgdzen
elektronicznych, nieposiadajacy pierwowzoru w postaci nieelektronicznej;
(Dz.U.2011.14.67).

» Wizualizacja — prezentacja tresci dokumentu elektronicznego w formie
czytelnej dla cztowieka, umozliwiajgcej zapoznanie sie z tg trescig i jej
zrozumienie. W szczegdlnosci wizualizacja moze odbywad sie przez
wyswietlenie na monitorze ekranowym lub za pomocg wydruku;
(Dz.U.2015.971).

= Wizualizacja dokumentu elektronicznego w postaci wydrukowanego tekstu
pisma (pliku PDF) nie pozwoli na weryfikacje, czy w rzeczywistosci
elektroniczny dokument naturalny zostat podpisany kwalifikowanym
podpisem elektronicznym. Weryfikacji ztozenia podpisu elektronicznego
na dokumencie mozna dokona¢ jedynie za pomocg odpowiedniego programu
komputerowego.

Srodki komunikacji elektronicznej

- elektroniczna platforma ustug administracji publicznej (ePUAP) lub regionalna
platforma elektronicznych ustug publicznych,

- Elektroniczna Skrzynka Podawcza poza ePUAP,

- poczta elektroniczna,

- dedykowany system, przeznaczony do komunikacji z ustugodawca i przez niego
zarzadzany (Zoom, MS Teams),

- SMS.
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E-doreczenia majg swojg podstawe prawng w Ustawie z dnia 18 listopada 2020 roku
o doreczeniach elektronicznych, ktora weszta w zycie 1 lipca 2021 roku. Naktada ona
na administracje rzagdowg oraz samorzgdowg i przedsiebiorcow szereg obowigzkow.
Jej podstawowym zatozeniem jest wprowadzenie nowoczesnego modelu
korespondencji obywateli z samorzgdami i urzedami. Forma komunikacji jest
bezptatna.

Proces wdrazania przepiséw ma trwac do 1 stycznia 2029 roku. Ich wprowadzenie
ma na celu realizacje standardéw wskazanych w Rozporzadzeniu Parlamentu
Europejskiego i Rady (UE) 910/2014 z 23 lipca 2014 r. w sprawie identyfikacji
elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku
wewnetrznym.

Z e-Doreczen mozna korzystaé na trzy sposoby:

- obywatele, firmy i urzedy — ze skrzynki na edoreczenia.gov.pl dla adreséw, ktdre

tam zatozg,

- urzedy — z systemu elektronicznego zarzgdzania dokumentami (EZD), gdy urzedy
zintegrujg go z e-Doreczeniami — jesli nie majg systemu klasy EZD, bedg korzystac
ze skrzynki na portalu Gov,

- obywatele i firmy — przez aplikacje firm, ktére bedg dostarcza¢ w przysztosci
ustuge e-Doreczen.

Bezptatna jest korespondencja:

- od obywateli i firm do urzedu,
- pomiedzy urzedami,
- urzedy ptacy za wysytke do obywateli, firm i innych instytucji niepublicznych.

Publiczna ustuga hybrydowa to ustuga pocztowa Swiadczona przez operatora
wyznaczonego, jezeli nadawca przesytki listowej jest podmiot publiczny, natomiast
operator wyznaczony to operator wyznaczony zgodnie z przepisami prawa
pocztowego, czyli operator pocztowy obowigzany do Swiadczenia ustug
powszechnych.

Korzystanie z PURDE wymaga posiadania adresu do doreczen elektronicznych oraz
skrzynki doreczen. Zarazem wpis adresu do doreczen elektronicznych do bazy
adresow elektronicznych jest réwnoznaczny z zagdaniem doreczania korespondencji
przez podmioty publiczne na ten adres.
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E-przesytki pochodzace za pomocg rejestrowanego doreczenia elektronicznego
od urzedow bedg zawieraty podpis elektroniczny lub piecze¢ elektroniczng urzedu.
Dzieki temu, osoba, ktéra otrzyma dokument elektroniczny, bedzie mogta sie nim
postugiwac jako oryginatem i udowodnic jego autentycznosc i integralnos¢ przed
urzedami i sgdami.

Przesytka hybrydowa (drukowana): zawiera informacje, ze dokument zostat
podpisany lub opieczetowany. Przepisy nie precyzujg zadnych zabezpieczen
pozwalajgcych na udowodnienie autentycznosci wydrukowanego pisma, ktére
zostato przekazane ustuga hybrydowa.

7. Bezpieczenstwo w sieci
DANE OSOBOWE

Dane zwykte: Imie, Nazwisko, Adres zamieszkania, PESEL, NIP, Numer i seria
dowodu osobistego, Wyksztatcenie, Zawdd, Pteé, Nr telefonu.

Dane wrazliwe: Pochodzenie rasowe lub etniczne, Poglady polityczne, Przekonania
religijne lub filozoficzne, Przynaleznos¢ wyznaniowa, partyjna, Stan zdrowia, Kod
genetyczny, Natogi, Zycie seksualne, Skazania; orzeczenia o ukaraniu, Mandaty,
orzeczenia wydane przed sgdem lub urzedem.

RODO - 6 prostych zasad

- Zidentyfikuj, w jaki sposéb dane sg wykorzystywane.

- Upewnij sie, ze dane sg bezpiecznie przechowywane.

- Upewnij sie, ze mozesz udowodnié¢ zgodno$é RODO.

- Zidentyfikuj jakie dane przechowujesz.

- Pozyskaj zgody.

- Upewnij sie, ze mozesz monitorowac zgodnos¢ z RODO na biezaco.

ZASADY BEZPIECZNEJ PRACY W SIECI

- ochrona fizyczna w sieci komputerowej i stacji roboczej — utrudnienie dostepu
osobom niepowotanym do serwera i stacji roboczych poprzez zamki z szyfrem

lub kartami magnetycznymi,

- bezpieczenstwo systemu operacyjnego — mechanizm kontroli dostepu do plikéw,
- bezpieczenstwo danych — postep pracownika tylko do danych przeznaczonych
do jego poziomu kompetencji,
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- bezpieczenstwo przesytu danych — szyfrowanie danych, kontrola dostepu do sieci
nieupowaznionych uzytkownikow,

- bezpieczenstwo dostepu do Internetu — réznego rodzaju firewale,

- zdrowy rozsgdek — unikanie haset typu imie, data urodzenia, zapisywanie ich na
biurku itp.

Internet Protocol address — IP address) to unikatowy numer przyporzagdkowany
urzagdzeniom w sieciach komputerowych, protokotu IP. Adresy IP sg
wykorzystywane w Internecie oraz sieciach lokalnych. Adres IP zapisywany jest
w postaci czterech oktetow w postaci dziesietnej oddzielonych kropkami.

ZAGROZENIA W INTERNEICE

- cyberprzemoc, uzaleznienie, niebezpieczne tresci (przemoc), tamanie prawa
(hazard), kradziez danych osobowych, wtamania komputerowe, zagrozenia
techniczne (wirusy), wytudzenia poufnych informacji.

BEZPIECZNA INSTALACJA OPROGRAMOWANIA/POBIERANIE PLIKOW

- Instalacja najnowszej wersji uzywanego na urzgdzeniu oprogramowania (plus
wtyczki, sterowniki).

- Usuniecie starszych wersji oprogramowania.

- Ustawienia odpowiednich poziomdw zabezpieczen.

- Monity zabezpieczen wyswietlane podczas korzystania z oprogramowania
w uzywanej przegladarce (Mozilla, Edge, Chrome...).

- Okresowe przywracanie ukrytych monitdw zabezpieczen.

- Wigczenie automatycznych aktualizacji programu i systemu.

- Regularne czyszczenie pamieci podrecznej srodowiska.

- Niezezwalanie na uruchamianie aplikacji od nieznanych wydawcow.

- Ustawienie poziomu bezpieczenstwa w uzytkowanej przegladarce.

- Instalacja i zabezpieczenie VPN.

BEZPIECZNA POCZTA ELEKTRONICZNA

- Doktadne sprawdzenie, weryfikacja nadawcy.

- Pisownia. Styl emaila, btedy.

- Spakowane zataczniki — nie pobieramy ZIP, RAR.
- Linki, Zataczniki.
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- SPAM.

- Dwustopniowa weryfikacja.

- Rozdzielenie konta: prywatne vs. Stuzbowe.

- Polityka haset.

- Udostepnianie danych, w szczegdlnosci szczegdlnej kategorii danych.

BEZPIECZNA BANKOWOSC ELEKTRONICZNA

Wytudzanie danych (phishing) — podszywanie sie pod bank w celu wytudzenia
pozgdanych informacji lub sktonienia do okreslonych dziatan. Hakerzy usitujg poznaé
nasze dane do logowania do serwiséw transakcyjnych. Wysytajg fatszywe maile lub
podszywaja sie pod osobe z banku. Pod pretekstem bezpieczeristwa prosza

o podanie danych do bankowosci elektronicznej czy tez klikniecia w link podany

w e-mailu.

Ztosliwe oprogramowanie — zainstalowanie na komputerze wiruséw czy programoéw
szpiegujacych, ktére sledzg informacje pojawiajgce sie na ekranie komputera,
czytajg znaki wprowadzane na klawiaturze, przejmujg kontrole nad urzagdzeniem.
Wirusy moga np. podmienié numer konta adresata przelewu na inny w momencie
wypetniania formatki wysytania przelewu.

- Nie podawaj danych logowania do bankowosci elektronicznej przez e-mail/telefon.
- Bank nigdy nie prosi klienta o login/ hasto do konta internetowego ani
telefonicznie, ani mailowo.

- Zabezpiecz komputer i telefon — legalne i aktualizowane oprogramowanie;
programy antywirusowe; firewall (zapora sieciowa) do ochrony przed atakami

Z zewnatrz.

- Nie otwieraj podejrzanych e-maili i zatgcznikow.

- Sprawdzaj zabezpieczenia strony banku — potgczenie szyfrowane; Certyfikat SSL.
- Stworz silne, unikalne hasto do konta.

- Weryfikuj kody SMS oraz numer rachunku odbiorcy.

- Korzystaj z bezpiecznych sieci WI-FI.

- Korzystaj z zaufanych sklepéw internetowych.

- Sprawdzaj bankomaty.

- Wtacz powiadomienia.

- Ustaw limity dla transakcji kartami ptatniczymi.

- Dbaj o swoéj smartfon — wylogowanie; aplikacje (Facebook, TikTok...).
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BEZPIECZNA INSTYTUCJA — PRZYKLADOWE ZABEZPIECZENIA TECHNICZNE

- sie¢ komputerowa/WIF| zabezpieczona silnym hastem,

- brak dostepu do sieci 0séb nieupowaznionych,

- dostep do sieci Internet za posrednictwem hasta udostepnionego przez
Administratora lub osobe upowazniong,

- blokada mediéw spotecznosciowych i serwiséw z grami, brak dostepu

za posrednictwem sieci WIFI,

- komputery i laptopy zabezpieczone silnym hastem,

- wigczona opcja geolokalizacji, zdalnego unieruchomienia w urzadzeniach
technicznych (komputer, laptop, smartfon),

- aktualizacja danych dostepowych do systemdw informatycznych (login, hasto)
w okresie 1 x miesigc,

- wysytanie korespondencji email tylko i wytgcznie z adresu stuzbowego, domeny
urzedu administracji publicznej,

- szyfrowanie nosnikdéw danych (laptop, pendrive, ptyta CD).

POLITYKA BEZPIECZNEGO HAStA

- Uzywanych identyfikatordw i haset nie nalezy udostepniaé¢ innym osobom,

a w przypadku podejrzenia, ze osoba postronna weszta w ich posiadanie, nalezy
dokonac zmiany zgodnie z obowigzujgcymi procedurami.

- Logowanie do systemu pocztowego przy pomocy internetowej przegladarki
powinno byc¢ przeprowadzone na komputerze, laptopie z zabezpieczeniem
antywirusowym.

- Hasta dostepowe do konta pocztowego, systemoéw IT nalezy chroni¢ przed
dostepem o0sdb trzecich. Nie zaleca sie zapamietywania w przegladarkach
internetowych.

- Po zakoniczeniu pracy nalezy wylogowac sie ze wszystkich systemoéw.

- Adres konta pocztowego nalezy udostepniac i wykorzystywac wytgcznie w celach
stuzbowych. Przy wysytaniu informacji drogg elektroniczng konieczne jest doktadne
zweryfikowanie jego adresata oraz tresci przesytanych dokumentdw.
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RODZAJE INCYDENTOW

Incydent krytyczny - skutkujgcy znaczng szkodg dla bezpieczeristwa lub porzgdku
publicznego, interesow miedzynarodowych, intereséw gospodarczych, dziatania
instytucji publicznych, praw i wolnosci obywatelskich lub zycia i zdrowia ludzi.

Incydent powazny - powoduje lub moze spowodowac powazne obnizenie jakosci
lub przerwanie ciggtosci dziatania Swiadczonej ustugi kluczowej.

Incydent istotny - incydent, ktéry ma istotny wptyw na swiadczenie ustugi cyfrowe;j.

Incydent w podmiocie publicznym - powoduje lub moze spowodowac obnizenie
jakosci lub przerwanie realizacji zadania publicznego realizowanego przez podmiot
publiczny.

Incydent zwykly - zdarzenie, ktére ma lub moze mie¢ niekorzystny wptyw na
cyberbezpieczenstwo — ten incydent nie podlega zgtoszeniu, ale tez nalezy go
obstugiwad.

JAK CHRONIC DANE | PRYWATNOSC W SOCIAL MEDIA?

- Zastanow sie czy chcesz postugiwad sie swoim prawdziwym imieniem

i nazwiskiem.

- Adres skrzynki pocztowej, numer telefonu pozwalajg na tatwg identyfikacje oraz
powigzanie profilu z innymi kontami.

- Podczas rejestracji nie podawaj wiecej informacji niz wymaga tego portal.

- Silne hasto (zawierajgce m.in. wielkie i mate litery, cyfry, znaki specjalne). Jesli to
mozliwe — wtgcz uwierzytelnianie dwusktadnikowe.

- W przypadku pytan dotyczacych odzyskiwania hasta nie podawaj odpowiedzi
tatwych do odgadniecia

8. Obszary rozwoju kompetenc;ji cyfrowych
PROGRAM ROZWOJU KOMPETENCJI CYFROWYCH

Kompetencje informatyczne obejmujgce postugiwanie sie komputerem i innymi
urzagdzeniami elektronicznymi, bezpieczne korzystanie z Internetu, aplikacji

i oprogramowania, nowych inteligentnych technologii cyfrowych oraz umiejetnosc
stosowania metod pochodzgcych z informatyki przy programowaniu i tworzeniu
rozwigzan informatycznych dla problemdéw z réznych dziedzin (myslenie
komputacyjne).
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Kompetencje informacyjno-komunikacyjne, polegajgce na umiejetnosci
wyszukiwania informacji, rozumienia jej, a takze selekcji i oceny krytycznej,
jak réwniez komunikowania sie na odlegtos¢ za pomocg technologii cyfrowych.

Kompetencje funkcjonalne, czyli realne wykorzystanie powyzszych kompetenc;ji

w réznych sferach codziennego zycia, takich jak finanse, praca i rozwdj zawodowy,
utrzymywanie relacji, zdrowie, hobby, zaangazowanie obywatelskie, zycie duchowe
itd., zgodnie z zasadami bezpiecznego korzystania z technologii cyfrowych.

PROGRAM ROZWOJU KOMPETENCJI CYFROWYCH ADMINISTRACJA PUBLICZNA

- umiejetnosé korzystania z informacji i danych,

- komunikowanie sie i wspoétpraca wirtualna,

- umiejetnos$é korzystania z mediow,

- tworzenie tresci cyfrowych (w tym programowanie),

- bezpieczenstwo (w tym komfort cyfrowy i kompetencje zwigzane
z cyberbezpieczenstwem),

- kwestie dotyczgce wiasnosci intelektualnej,

- rozwigzywanie problemoéw,

- krytyczne myslenie.

Platforma edukacyjna jest systemem IT umozliwiajgcym zarzadzanie procesem
ksztatcenia i stuzgcym do realizacji. Platforma spetnia role repozytorium materiatéow
dydaktycznych, jak réwniez stanowi medium komunikacyjne pomiedzy uczestnikami
procesu edukacyjnego. Konstrukcja platformy zapewnia uczgcym sie wirtualng
osobistg przestrzen ksztatcenia (wraz z narzedziami pracy, nauki i komunikacji),

a prowadzgacym zajecia umozliwia zarzagdzanie materiatami dydaktycznymi, grupami
uzytkownikéw i procesem ksztatcenia.

Podrecznik elektroniczny (e-Podrecznik, e-Book) jest narzedziem e-edukacji
stuzgcym przede wszystkim do samodzielnej nauki osoby szkolonej. Wspdétczesne
podreczniki elektroniczne majg forme multimedialng (tekstu, dzwiek, obraz)

i interaktywng (réznego typu ¢wiczenia do wykonania przez uzytkownika) i sg
dostepne online. Przy korzystaniu z nich wskazane jest pofgczenie z Internetem
(z uwagi na zawartos$é taczy do dodatkowych zasobéw edukacyjnych).
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Metody podajace — stuzg przekazywaniu uczagcym sie w mozliwie dostepny sposéb
wiedzy deklaratywnej. Podstawg i gtdwnym Zrodtem wiedzy jest nauczyciel/
edukator.

Przyktad: nagranie video; pliki audio; plik tekstowy; podcast

Metody problemowe — stuzg przeksztatceniu wiedzy biernej oséb uczacych sie

w wiedze czynng oraz odkrywaniu nowych wiadomosci i stosowanie ich w praktyce.
Istotg tego typu metod jest postawienie uczestnika w sytuacji trudnosci

i konkretnego problemu, ktdrg nalezy przezwyciezyé, opracowujgc samodzielnie lub
W grupie pewne rozwigzanie.

Przyktad: forum dyskusyjne; zadanie otwarte; dokument wspoétdzielony

Metody eksponujace — polegajg na wywotaniu w uczestniku zaje¢ przezycia
emocjonalnego i eksponowaniu wartosci, wedtug ktérych ksztattuje potem swoje
oceny i poglady.

Przyktad: projekcja materiatu filmowego

Metody praktyczne — stuzg umozliwieniu bezposredniego poznania rzeczywistosci
i rozwijaniu umiejetnosci przydatnych w codziennej praktyce zyciowej.

Przyktad: ¢wiczenia praktyczne; integracja ze spotkaniem stacjonarnym

Metoda programowana — utrwalanie wiadomosci kolejnymi powtérzeniami, praca
indywidualna.
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